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TP LoRaWAN

Le but de ce TP est d'apprendre a mettre en ceuvre une chaine compléte LoRaWAN open source, du device
juqu’au serveur applicatif.
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A la fin de ce TP, vous devez étre capables de :

Développer un device LoORaWAN basé sur une carte de type Arduino et un shield ATIM LoRaWAN
Enregistrer le device sur un Network Server LoRaWAN

Configurer la liaison entre le Network Server et le serveur applicatif

Développer la partie serveur Web permettant d’enregistrer les données (PHP + MySQL)

Configurer I’outil Grafana permettant la visualisation des mesures enregistrées dans la BdD

Réseau IoT LoRaWAN 1/55 BQ



Lycée Maupertuis — Saint Malo 10/04/23 TP mise en ceuvre LoORaWAN

Table des matieres

1 MATERIEL ET LOGICIELS MIS EN (EUVRE. eerenseseernnsenees 3
) O o w3 e N (0 V11 w2 T 3
1.2 CARTE LILYGO WEMOS X....euitieiiieiiiiiiiieiieteeeeeeee ettt ettt ettt e et e e e et et et e e et st e ssasaeaeeeeseaeeeeeseseeeeeaeeas 5
R I D807 :5:0 ] S F TR 6
| B D ) N 01611 (o S 6
1.5 LIBRAIRIE LILYGO WEMOS X... .ottt ettt e e e ettt e e e e eea st e e e e sesaaaanaaaees 6
1.6 SHIELD LORAWAN ATIM ACW DUINO (0U ACW PI)..ooiiiiiiiieciee ettt ae e 7
1.7 LIBRAIRIE ATIIML. ..ottt e e e ettt e e e e e e et et e e e ee s e e e teaa e eeseeeeassaannasaeaaaes 9
Lo NOTEPAD T ettt ettt et e ettt e e e e e ettt e e e e e e e e et e eee e et aa e eeeeetaaann e eeesesaaraaaaes 9
1.9 INFRASTRUCTURE LORAW AN ..ottt ettt e et e e e e e e e 10
110 WADMP SERVER......ciiiiiiiiiiiiiiie ettt e e et e eeeeeeeeeeeeeeseseseesssss s s ssssasasssaeseseeeaeeseeeeeeeeaasanaenenas 12
1. 1] GRAFANA. ..ttt a s e s e s essasssssasssssssesaseessesseeseseeeseseeeseeeeeeeeeeeeeaeaeeeees 12
) O B N = 1N TR 13

2 MISE EN (EUVRE DU DEVICE (CARTE WEMOS XI + SHIELD ATIM LORAWAN)........ceeeeeeee 14
2.1 CONNEXION DE LA CARTE WEMOS XTI AU PC..coiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeet ettt ettt sas s s sssssssassneannens 14
2.2 ConFIGURATION DE L’IDE ARDUINO POUR LA CARTE WEMOS XL...uuuiiiiiiiiiee i 14
2.3 ConNFIGURATION DE L’ IDE ARDUINO POUR UTILISER LE SHIELD LORAWAN ATIM.....coovviiiiiiiiiiiiieeeeeeiii, 16
2.4 PROGRAMME EXEMPLE ATTIML.....uuiuiiiiiiiiiiiiitittttiet ettt ettt et aea s e et sesasaaesseaaeaesessasssnsaeseesseaeeeeenees 17
I 0N ;1 07 TSRO 21

3 NETWORK SERVER CHIRPSTACK........ ceeeereresesenssesensennnnnenes .22
BT CLE WIFTSMEC ..ottt ae s ae e e e aeaeaaeseeseseneeeeeees 22
3.2 CONNEXION AU RESEAU. ...uuuvuuuuueueseeesssssssssssesssssessesessesesssssssssssessssssesssessssssssssssssessssssssssssssssssssssssssssssssssssssseees 23
3.3 AcCES AU NETWORK SERVER CHIRPSTACK. .....cceetititteeeeeeeieieeeeeeeeseesesesssesssesssssssssssnsnsssssssssssssssssssssssesseseeeeeeren 24
34 APPLICATION.....cceeettteeeee e e e ettt e e e e e e e ettt et e e e e e e e e ettt e e eeseeee et aas e s eeeeeeaas e seseesesassnansseessessssannaeaaes 24
3.5 ENREGISTREMENT DU DEVICE SUR LE INETWORK SERVER......uuuiiiiiuututneteetitetneeeeeetsseneeeseessssnnssessessssneesesseaes 25
3.0 ANALYSE D UN MESSAGE....uuuuuuuuuussssssseseseesseseesseseeeessereeetetesseseeesesseeessesesssssssssssssesssssssssssssssssssssssssssssssssssssseees 27

4 MODIFICATION DU DEVICE. ceeeeennsesennnnes 29
O B O .N ;1 97 OO RPRRSRRRPRRRRRNY 29
4.2 SAUVEGARDE DU SKETCH. ... ...eeeeeeeeseeensnsnnnesssnsssssssssssssesesesssesseseeeseetesssesesesesessssssssssssssssssssssssssssssssssssssssssessees 29
4.3 MODIFICATION DU SKETCH. ... . uuuuuuueuesuuesesessssssssssssssssesessesesessssesssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssees 29
4.4 VISUALISATION SUR CHIRPSTACK. ... e uuuuuuuuuueeueessuessssssssssssesassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssstesessee 31

5 SERVEUR APPLICATIF eerereresessnnnnes .32
5.1 AJOUT INTEGRATION DANS CHIRPSTACK  ...cetuuuuieeiiitteeeeeeee ettt e e e e eeettaeeeeeseettt st eeeesesesaaaeseseesssasnnnnanss 32
5.2 INSTALLATION DE WAIMPSERVER. ... ..ttt eeee ettt ee et e e e e e e e e eeeeeesees s eanasasassaasaaseseeeeeeeeeeeeeeeeeeees 33
5.3 CREATION D’ UNE BASE DE DONNEES......coiiiiiiiiiiiiiiieeeeeeeeeeee e 34
R i3 1 5 | TR 36
5.5 CREATION D’UN ALIAS POUR LE SCRIPT PHP.....eouiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee ettt eeereeeeeeeeeeeseeeeeeeenees 37

6 EN CAS DE DYSFONCTIONNEMENT DU SCRIPT PHP teeeereeesesessesessssssannnnes 39
0.1 WIRESHARK . ....eevvtevieietteeeetteeeeeeesesteeeesssesssessee st seaeseseeese s s s e e e s e s e s e ae s e s e s e s e s e e e e e aeseessesesaeeseseesesseesesseseeneseeseeneeeeeeens 39
6.2 PROBLEME DE PARE=FEU......cetutuuuueeeeeeettttsmnaeeseseessssasaesesesssssamnnsesessssssssanessssesssmmmsessssssesessmmananseseees 39
6.3 PROBLEME DE REGLAGE A PACHE. ... ...ctttttueeteeeeiitteeeeeeeeeettaeeeeeeeeettaaa s eeeeestttaaan s aeseeetataaassseesttsnnnsaeaeees 44
6.4 ST RIEN NE FONCTIONNE. ... .uuuuutuuuesssssesesssssssesssessssseseseseesessesseseessesseeseseessssesesssssesssssssssssssssssssssssssssssssssssssseseees 45

7 POUR ALLER PLUS LOIN : EXPLOITATION DE LA BDD eeeeersssennnssenesennnnes 46
7.1 INSTALLATION DE GGRAFANA.....ccuttuuutueueeesesenennnsnenssensnsnnsssssnsssssssssssssssssessssssssssssesssesssesessesseeeeesseeereeseeereeeseen 46
7.2 CREATION D UNE SOURCE DE DONNEES. ... uuuuuuusuesssnsassssssesseesesssessseseeessessesssssssssssssssssesssssessesereeseesseereereeereesseee 47
7.3 CREATION D UN TABLEAU DE BORD.....uuuuuuuuuususesssesnsessssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssse 49

Réseau IoT LoRaWAN 2/55 BQ



Lycée Maupertuis — Saint Malo 10/04/23 TP mise en ceuvre LoORaWAN

1 Matériel et logiciels mis en ceuvre

Avant de démarrer les manipulations, récupérer sur clé USB 1’ensemble des ressources logicielles requises.

1.1 Potentiométre
Il nous sert & simuler un capteur, comme le capteur d’humidité de sol.

On le choisit volontairement avec une impédance élevée pour limiter la consommation.

Figure 1: Potentiométre

Figure 2: Capteur d'humidité de sol
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Alimenté par la carte Lilygo Wemos XI, il nous permet de générer une valeur de tension entre 0 et 3,3V sur
une entrée analogique, et ainsi simuler un capteur.

£ LA IS
TS
Wemos R
Entrée ADC P
~ ™ 3.3V
R Tension
GND | 1 e,
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1.2

Carte Lilygo Wemos XI

Carte ¢électronique développée par I’entreprise chinoise Lilygo (http:/www.lilygo.cn/).
Elle utilise un SoC compatible avec I’ATMega328P qui équipe les Arduino Uno.
Ses avantages : taille réduite (2,5 x 5 cm) et trés faible cott (1€50)

Figure 3: Lilygo Wemos XI (en rouge) et Arduino Mega 2560 (en bleu)

Caractéristiques de la carte Lilygo Wemos XI :

MCU

FLASH

SRAM

E2PROM

PWM

Frequency

ADC

DAC

UART

SPI

TWI (12C)
GUID (All serial numbers)
Internal benchmark

System logic level

Réseau IoT LoRaWAN

LGT8F328P

32Kbytes

2Kbytes
0K/1K/2K/4K/8K(FLASH Share)
8

16MHz (Maximum 32MHz)

6 passageway12 position
1passageway8 position

1

YES

YES

YES

1.024V/2.048V/4.096V +0.5%
Factory 3V3 (switch from pad to 5V)
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Vue recto/verso de la Wemos XI:
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A0 aAS Entrées analogiques (également utilisable en entrées/sorties numériques)

D3# D5# D6# D9# D10# D11#  Sorties analogiques (également utilisable en entrées/sorties numériques)

D0aDI12 Entrées/sorties numériques
Rx et Tx Liaison série RS232

SCL et SDA Bus 12C

SCK MOSI MISO Bus SPI

1.3 Driver USB

En cas de besoin, le driver USB permettant de communiquer avec la carte Wemos peut étre téléchargé sur le
github officiel de Lllygo https://github.com/LilyGO

Lien driver : https://github. /Lil

1.4 IDE Aduino
La carte Wemos se programme en utilisant I'IDE Arduino, téléchargeable sur le site officiel :

https://www.arduino.cc/

1.5 Librairie Lilygo Wemos XI
Par défaut, I’'IDE Arduino ne reconnait pas la carte Wemos XI. Il est donc nécessaire d’ajouter une librairie.

Lien librairie : https://github.com/LilyGO/Arduino_Xl/archive/master.zip
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1.6 Shield LoRaWAN ATIM ACW DUINO (ou ACW PI)

Le shield ATIM peut étre monté sur une Arduino et permet alors de communiquer en LoRaWAN.
Disponible par exemple chez https://yadom.fr/ pour environ 60€ (shield + antenne)

Binome Shield utilisé
Bindme 1  SNIR DUINO 01
Bindme 2 SNIR DUINO 02
Bindbme 3 SNIR DUINO 03
Bindéme 4  SNIR DUINO 04
Bindme 5  SNIR DUINO 05
Bindme 6  SNIR DUINO 06
Bindbme 7  SNIR PI1 01
Binome 8  SNIR PI 02
Bindbme 9  SNIR PI 03
Binome 10 SNIR PI 04
Binéme 11  SNIR PI 05
Bindme 12 SNIR PI 06

La communication entre I’ Arduino et le shield se fait via la liaison série RS232 (broches Rx et Tx)

NB : La liaison USB de I’Arduino et les broches Rx Tx utilisent le méme UART

Lors du chargement du programme depuis le PC vers I’Arduino (ou la Wemos) il donc est nécessaire
de débrancher le fil bleu (Rx co6té Arduino)

Avec une Arduino Mega :
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Avec notre carte Lilygo Wemos XI :
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Carte Lilygo Wemos XI et le shield ACW-RPI :

WAKE UP
Uyl
RTU

Sensor PWR
D12
vcC

fritzing
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1.7 Librairie ATIM

ATIM fournit un fichier de librairie arduino_armapi_v1.0.4.zip
Celui-ci est nécessaire pour utiliser le shield ATIM depuis un sketch Arduino

[ Armapi by atim-radiccommunicat %X 4 - o b
C (] @ atim-radiocommunications.github.io/armapi/ @ A @ =
|
Armapi armapi APl for ARM module.
API for ARM module Overview
\z‘ie'.*\-' '.hE F‘I'Cje'_:'. on G_iIHLIt_ZI This API allow you to control easily the modules ARM from ATIM company in ¢
atim-radiecommunicafions/armapi or cpp. You will be able to send and receive data on the Sigfox/LoRaWan
network and local network.
Drownload Download View On
ZIP File TAR Ball GitHub
Installation
Drownload Download Download X . . . . . . ~
Arduino lib ¢ lib c++ lib There is no installation. To use this API, just copy or include the files from folders
I 'bindings’ in you project. You can found the packages for Arduino, ¢ and cpp on
| This project is maintained by atim- this page.
| radiocommunications )
Documentation

Hosted on GitHub Pages — Theme by orderedlist
| You can access the last generated documentation here. To generate the doc you

| need to have doxygen installed locally, then run doxygen in 'docs' folder. The
documentation is generated locally in the docs/html/index_html folder.

1.8 notepad++
Editeur de texte disposant de la coloration syntaxique.

Q{' *Ch\Users\adm'\Decuments\Arduino\libraries\armapitsrcharmport_arduino.cpp - Motepad++ - O *
Fichier Edition Recherche Affichage Encodage Langage Paramétres Outils Macro  Exécution Compléments Documents 7 X
cHEHBRGE|lsbDh|oeiny| ax BB 1 EiDpo®|( @ =D BNE| =

[&] amport_arduino .cpp E3 |

164 int ArmPort::Read(void* buf, size t nbyte, unsigned int timeout) A
165 =Kl

leé if( port==0)

167 retorn -1;

if (nbyte =— 0)
return O

((HardwareSerial+*) port)->setTimeout (timeout)

173 f/bg return { (HardwareSerial®) port)-—>readBytes(({uint8 t*)buf, 1)

174 retunrn (HardwareSeriali)_porE) —>readBytes (| (c:hari')hufj 1) ;

175 fiad

176 =1 ]

< >
C++ source” length: 4 498 lines: 202 Ln:175 Col:5 Sel:131]3 Unizx (LF) UTF-8 INS

11 dispose par ailleurs de fonctions d’encodage/décodage Base64 utile

[Z *new 1 - Notepad++ — O X
Fichier Edition Recherche Affichage Encodage Langage Paramétres Outils Macro  Exécution  Modules d'extension  Documents 7 X
DHB L& s Dkl 2 e Baset4 Encode MIME Tools
Erew 1E | Basefd Encode with padding Converter
1 qung: Basetd Encode with Unix EOL MppExport
Basebd Encode by line Gestionnaire des modules d'extension...
Basefd Decode
Bacefd Decode ctrict Quvrir le dossier des modules d'extension...

X X Basefd Decode by line X
MNormal text file length: 12 lines: 1 Windows (CRLF)  UTF-2 INS
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1.9 Infrastructure LoRaWAN
Pour ce TP, I’infrastructure est composée de 2 gateways LoRaWAN et d’un network serveur ChirpStack

installé sur un PC.
Les Gateways sont connectées au NetworkServer via un réseau Ethernet privé.

=TT == S INST 7auDe"TuiS

Figure 4: Gateway LoRaWAN Kerlink iFemtoCell

Figure 5: Gateway LoRaWAN DIY IMST + Rapsberry
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B ChirgStack Application Server X | + N & X
= O | L ¥ @
- N AR _ e .
L= Chlrpstaci-( Q, Search organization, application, gateway or device
&= Network-servers
= GATEWAY DETAILS ~ GATEWAY CONFIGURATION CERTIFICATE GATEWAY DISCOVERY  LIVE LORAWAN FRAME!
@  Gateway-profiles
™
Ba  Orgenizations Gateway details LR
- i Rue oy
2 Allusers | I
"t
= Stad
Gateway ID b527bfTfes S £ Rl o
@, APlkeys 5 B e wanie %
& = Hippodror
& 55in. T i de-Marvill
Altitude 10 meters i % 5 d%g ;
chirpstack - Vg g
2
GPS coordinates 48.54063,-2.0065 U
. @ AN e ——
£ Org. settings S g k=Y
i o
Last seen at Aug 23, 2020 7:29 PM R |

2 Org. users

Q,  Org. APl keys
< 3 \ o
2= Service-profiles N ¢ \p,,@“"‘“w %, i,
BN R "B o Leaflet | € OpenStreciMap contributors
= Device-profiles - =

Figure 6: Interface web ChirpStack

Figure 7: Routeur (faisant également point d'accés WiFi)
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1.10 WAMP server

WAMPserver est une distribution pour Windows contenant :

* Le serveur Web Apache

* Les serveurs de données (SGBD) MySQL et MariaDB

e L’interpréteur PHP

*  Un outil graphique simplifiant I’administration de Base de Données : PhpMyAdmin
WAMP server 64 bits est téléchargeable ici : https://sourceforge.net/projects/wampserver/

NB : ’installation de Microsoft veredist x64 (2012 VC11) est requise avant d’installer WAMP server
64 bits

datation di2 aid
2020-08-26 16:03:02 1 3140
2020-08-26 16:03:22 1 1290
2020-08-26 16:03:42 1 1.040
2020-05-26 16:04.04 0 1.200

2020-08-26 16:04:22 0 1.230

Figure 9: Stockage des données dans la

Figure 8: WAMP = Apache table "mesures" de la BdD
+ MySQL et MariaDB +
PHP

Nous utiliserons WAMP pour développer la partie Serveur Applicatif en langage PHP.
Notre script PHP va recevoir les données envoyées par le Network Server. 11 va également les stocker dans
une Base de Données (BdD) MariaDB

1.11 Grafana

Pour permettre aux utilisateurs de visualiser les mesures stockées dans la BdD, nous allons mettre en place
un serveur Web. Nous utiliserons pour cela I’outil libre Grafana.
Grafana est téléchargeable ici : https://grafana.com/grafana/download

15 Mon tablesu de bord - Grafana X | I8 Using MySQL in Grafana | Grafar X | -+ - = X
< ) @ localhost:3000/d/4GMj7TXNGk/mon-tableau-de-bord?orgld=1&from=1598450581811&to=... ¥ 3= L
88 Mon tableau de bord % <& il B | & (=] ¢ I@ 2020-08-26 16:03:01 to 2020-08-26 16:05:20 ~ I >l v
Absolute time range Relative time ranges
From Last 5 minutes
35
2020-08-26 16:03:01 ,
Last 15 minutes
50 T Last 30 minutes
2020-08-26 16:05:20
o Last 1 hour
25
Apply time range Last 3 hours
20
Last 6 hours
It looks like you haven't used this timer picker
15 : before. As soon as you enter some time Last 12 hours
intervals, recently used intervals will appear
) Last 24 hours
10 here.
Read the documentation to find out more about Last 2 days
how to enter custom time ranges.
s Last 7 days
Browser Time France, CEST UTC+02:00 | Change time zone
16:03:10 16:03:20 160330  16:03:40 16:03:50 16:05:20

ais diz
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1.12 Wireshark
Wireshark permet d’analyser les échanges réseau et détecter les pannes de communication.

Internet Protocol Version 4, Src: 192.168.1.59, Dst: 192.168.1.99

Transmission Control Protocol, Src Port: 88, Dst Port: 48994, Seq: 1, Ack: 641, Len: 191

Hypertext Transfer Protocol
JavaScript Object Notation: application/json

% Line-based text data: application/json (1 lines)

{Success: true}

M Wi-Fi (host 192.168.1.99) - O X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide
Am @ ERRE Qe=>2=F 55 aaqH
[ [http B ) +
Mo. Time Source Destination Protocol  Length Info ~
25 39.886159 192.168.1.99 192.168.1.59 HTTP 694 POST /lora/protoChirpstack.php?event=up HTTP/1.1 (application/json)
26 39.888162 192.168.1.59 192.168.1.99 HTTP 512 HTTP/1.1 483 Forbidden (text/html)
35 59.786348 192.168.1.99 192.168.1.59 HTTP 693 POST /lora/protoChirpstack.php?event=up HTTP/1.1 (application/json)
36 59.787678 192.168.1.59 192.168.1.99 HTTP 512 HTTP/1.1 483 Forbidden (text/html)
45 79.7262686 192.168.1.99 192.168.1.59 HTTP 694 POST /lora/protoChirpstack.php?event=up HTTP/1.1 (application/json)
47 79.878714 192.168.1.59 192.168.1.99 HTTP 245 HTTP/1.1 288 OK (application/json) —
57 99.655494 192.168.1.99 192.168.1.59 HTTP 694 POST /lora/protoChirpstack.php?event=up HTTP/1.1 (application/json)
59 188.325654 192.168.1.59 192.168.1.99 HTTP 245 HTTP/1.1 2@@ OK (application/json) W
£ >
Ethernet II, Src: HonHaiPr_9b:72:a9 (c@:cb:38:9b:72:89), Dst: PcsCompu_97:7a:e5 (88:80:27:97:7a:e5) A

@2ed 6T 6e @d @a od @a plEE

5

UCCess:

< >

O 2 JavaScript Object Motation (json)

|| Paquets: 64 - Affichés: 12 (18.8%G)" Perdus: 0 (0.0%) || Profile: Default

Réseau IoT LoRaWAN
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2 Mise en ceuvre du device (carte Wemos Xl + shield ATIM LoRaWAN)

2.1 Connexion de la carte Wemos XI au PC

Sur Windows 10, le driver USB pour Wemos XI est a priori automatiquement installé

Sur Windows 7, installer le driver contenu dans le fichier usbbridgesetup _ca.zip

Brancher la carte Wemos au PC avec le cable micro USB

NB : c'est une carte a base de processeur ATmega328P comme 1'Arduino UNO

Un port COM a été automatiquement créé. Il est associé a la carte Wemos XI

Au besoin, dans gestionnaire de périphériques, faire clic droit puis "mettre a jour le pilote"

2.2 Configuration de ’IDE Arduino pour la carte Wemos XI

Installer I'DE Arduino, s'il n’est pas déja installé.

Dans le dossier Mes Documents, il y a un dossier Arduino qui contient déja un dossier libraries

Dans ce dossier Arduino, créer une arborescence hardware\wemos pour y décompresser le fichier
Arduino_XI-2019-04-24.zip (librairie de la carte Wemos).

Renommer le dossier Arduino XI-marser en 11.

IMPORTANT : L’arborescence obtenue dans "Mes Documents" doit étre EXACTEMENT hardware\
wemos\11 comme dans I’illustration ci dessous :

| 1] =N — O >
Accueil Partage Affichage 9
&« =2 v 4 | ChUsers\adm'\ Documentst Arduina’ hardwarewemaos' 11 V|E) Rechercher dans: 11 2
Nom Modifié le Type Taille )
bootloaders 0 1%:51 Dossier de fichiers
cores 01951 Dossier de fichiers
libraries 01951 Dossier de fichiers
variants 01951 Dossier de fichiers
| | .gitignore 01951 Fichier GITIGNORE 1Ko
=] boards.bet 019:51 Document texte 1Ko
=l platform.txt 019:51 Document texte 6 Ko
=] programmers.txt 01951 Document texte 1Ko

/09, v
9 élément(s) =

Apres avoir redémarré 1'IDE Arduino, il est maintenant possible de choisir le type de carte "WEMOS XI"

@' sketch_may03a | Arduine 1.8.2 Arduino BT *
Fichier Edition Croquis  Outils Aide LilyPad Arduino USE
Formatage automatique Ctrl+T LilyPad Arduino
Archiver le croquis Arduino Pro or Pro Mini
sketch_may03a Réparer encodage & recharger Arduino NG or older =
void setup{) { Gérer les bibliothéques Ctrl+Maj+| Arduino Rebot Control &
/f put your setuy [Enia ety Ctrl+Maj+M Arduino Robot Motor
1 Traceur série Ctrl+Maj+L Arduino Gemma

Adafruit Circuit Playground
i A T e WIiFi101 / WiFiNINA Firrnware Updater . o
rold loop() { Arduine Yin Mini
// put your main

Type de carte: "Arduino Mega ADK" : Arduino Industrial 101 v
Port : Linine One
Récupeérer les informations de la carte Arduino Uno WiFi

WEMOS Xl Boards

WEMOS XI

Programmateur: "AVRISP mikll"

Graver |a séquence d'initialisation
W

Arduino Mega ADK sur COMT

Choisir également le bon Port COM qui est associé a la carte Wemos (menu Outils / Port)
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Vérifier qu'un sketch vide compile avec ce type de carte, et qu'il peut &tre téléversé vers la carte.
IMPORTANT : Avant de téléverser, débrancher temporairement le fil bleu (Rx sur la carte Wemos).

En effet, 'UART de la carte Wemos est a la fois utilisé pour I'USB et pour la communication via les broches
Tx et Tx.

Vérifier qu’il n’y a pas d’erreur lors du téléversement du programme vers la carte.

€9 sketch_sep06a | Arduino 1.8.12 - O ot
Fichier Edition Croquis Outils Aide
Verifier/Compiler Ctrl+R

Téléverser Ctrl+ L

sketch_sepll

Téléverser avec un prograrmmateur  Ctrl+Maj+U

vold setup(] Exporter les binaires compilées Ctrl+Alt+5
S7oput you
Afficher le dossier des croquis Ctrl+K
} Inclure une bibliotheque ]

void loop() Ajouter un fichier...

// put your main code here, to run repeatedly:

A sur COMT

Il serait également possible de vérifier que le programme exemple "Blink" fonctionne également sur la carte
Wemos XI (la Led de la carte doit clignoter)
NB : Avec cet exemple, penser a modifier le n° de la sortie qui est reliée a la LED (D12 sur Wemos XI)

&% BlinkWernos | Arduine 1.8.8 - O *
Fichier Edition Croquis Outils Aide

MNouveau Ctrl+M
Quvrir... Ctrl+0
Ouvert réecemment
Carnet de croquis
Exemples : Exemples inclus
Fermer Ctrl+W 01.Basics ; AnalogReadSerial
Enregistrer Ctrl+5S 02.Digital ; BareMinimum
Enregistrer sous...  Ctrl+Maj+5 03.Analog 3 Blink
. ) 4. Communication ] DigitalReadSerial
Mise en page Ctrl+Maj+P
. 053.Control 3 Fade

Imprimer Ctrl+P

06.5ensors ; Read&nalogVoltage
Préférences Ctrl+Virgule 07.Display ¥

| »

Quitter Ctrl+Q 08.5trings

09.USB >

10.5tarterkit_Basickit >

#define LED BUILTIN 12 .

—— 11.ArduinolSP >
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2.3  Configuration de ’IDE Arduino pour utiliser le shield LoRaWAN ATIM

ATIM fournit une bibliothéque qui permet d’utiliser le shield depuis un sketch Arduino.
Dans I’IDE Arduino, inclure la bibliothéque fournie par ATIM arduino_armapi_v1.0.4.zip

% sketch_jan05a | Arduine 1.8.8 - O *®
Fichier Edition Croguis Qutils Aide

Verifier/Cormpiler Ctrl+R
Teléverser Ctrl+U
sketch_jand Téléverser avec un programmateur  Ctrl+Maj+U
void setup( Exporter les binaires compilées Ctrl+Alt+5
// put yo
Afficher le dossier des croquis Ctrl+K
! Inclure une bibliothéque Gérer les bibliothéques Ctrl+Maj+|
void loop Ajouter un fichier... . . .
vold loop() Ajouter |a bibliothéque ZIP...

S/ put your main code here, to run repeatedly:

Contribué bibliothéques

Adafruit Circuit Playground

Bridge
EEPROM
Esplora
Ethernet
Firmata
@' Sélectionnez un fichier zip ou un dossier contenant la bibliothéque que vous sou.. X
Rechercher dans : atim-radiocommunications.github.io -~ ?’ ll FFE R
P H arduino_armapi_v1.0.4.zip
e =
=
Documentsr...  Mom du fichier 1 |arduino_armapi_v 1.0.4.zip Ouwrir
- Type de fichier :  Fichiers zip ou dossiers v Annuler

NB : I’installation de la librairie crée un dossier "armapi" dans le dossier des librairies de I’IDE Ardiuino.
Avec la librairie, quelques exemples de sketches Arduino sont fournis.

armap - a *
« v ‘ C:\Users\adm\Documents\Arduino'libraries\armapi V| & | Rechercher dans: armapi Fel
Mom Madifié le Type Taille
exemples 20/08/2020 18:23 Dossier de fichiers
srC 20/08/2020 18:23 Dossier de fichiers
|:] library.properties 20/08/2020 18:23 Fichier PROPERTIES 1Ko
|:] LICEMSE 20/08/2020 18:23 Fichier 2Ko
|:] README.md 20/08/2020 18:23 Fichier MD 2Ko

5 dlément(s) =
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2.4 Programme exemple ATIM

Dans I’IDE Arduino, ouvrir I’exemple "network uplink" fourni.
Cet exemple permet I’envoi de données en LoORaWAN

@' sketch_jan06a | Arduinoc 1.8.8 EEPROM ?
Fichier Edition Croquis Outils Aide SoftwareSerial >

Mouveau Ctrl+M SPI 5
Ounvrir... Ctrl+0 Wire 5
Ouvert récemment Exemples depuis les bibliothéques personnalisées
Carnet de croquis

arrmapi :
Exemples : w7
Fermer Ctrl+W
Enregistrer Ctrl+5

Enregistrer sous...  Ctrl+Maj+5

Mise en page Ctrl+Maj+P
Imprimer Ctrl+P
Préférences Ctrl+Virgule
Ouitter Ctrl+O

Modifier le n® de LED (12 sur la carte Wemos au lieu de 13 habituellement)
NB : Cette modification n’est pas nécessaire sur une Arduino UNO
Le sketch utilise

network_uplink

sigfiox_downlink

& network_uplink | Arduino 1.8.8 — O x
Fichier Edition Croquis Outils Aide

network_uplink

fF Include
-
$¢include <arm.h>

$define LEI|12

H-—-—-———
/S Glokal wariables
i-—_—
//Instance of the class Arm

Arm myArm;

[ /The message to send at Sigfox or Lora

uintd t msg[] = "Hello world!™;

L4 >

uino Uno
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Dans la fonction setup() insérer un temps de pause pour laisser le temps au shield de démarrer avant de lui
envoyer une commande

Modifier également une ligne pour activer ’OTAA (cf figure ci-dessous)

Rappel : I’activation OTAA est plus siire que I’activation ABP car les clés de chiffrement et de signature
cryptographique sont régénérées a chaque session.

& network_uplink_analog_et_binaire | Arduino 1812 — O X

Fichier Edition Croquis Outils Aide

network_uplink_analog_et_hinaire §
volid setup () A
{
f/fInit Led for show error
= (LED, QUTEUT) ;
igitalWrite (LED, LOW);
V/bq
delay (2000) ;
f/fgb

ffInit Arm and set LED to on if error
if (myArm.Init(&Serial) != ARM ERR NONE)
digitalWrite (LED, HIGH):

//Get the Arm type
armType t armType:

nyhirm. Info (farmType, 0, O, 0, 0);

//f5et Lora mode or Sigfox mode

if(armType == ARM TYPE N8 LW)
myArm. SetMode (ARM MODE LORBWAN) ;
else

myArm. SetMode (ARM MODE SFX)

//f3et Sigfox mode in uplink.
myhrm. SfxEnablelDownlink (false) ;

//5et Lora mode in uplink.
myhirm. lwSetConfirmedFrame (5) ;
V/bq myhrm.LwEnableOtaa (false) ;
myArm.LwEnableOtaa (tru=s) ;
/igb
myArm. LwEnakbleRExWindows (crus) »;
myhrm. LwEnableTxddaptiveSpeed(trus) ;
myhrm. LwEnableDutyCycle (false) ;
myhrm. LwEnakbleTxAdaptiveChannel (trues) ;
myhirm. LwEnakbleRx2hdaptive (tru=) ;

[/ fUpdate the configuration into the arm.
myhrm. JpdateConfig () ;

WEMOS Xl sur COM3

Dans la fonction loop() il y a une boucle for() qui appelle 360 fois la fonction delay(60000)
Cela a pour effet de faire une pause de 360 x 60 s = 360 minutes

Modifier cette partie de programme pour limiter la pause a 30s soit 30 000 ms (cf figure page suivante).
NB : cette valeur réduite est intéressante lors des premiéres mises au point.
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Une fois que le projet est au point il est nécessaire d’avoir une temps plus long a la fois pour réduire la
consommation du device, mais également pour éviter de saturer la bande de fréquences.

NB : pour ce TP, ne pas oublier de désactiver la ligne for(...) en ajoutant // en début de ligne sinon, le
délai d'attente sera treés long !

&% network_uplink | Arduino 1.8.8 — O *

Fichier Edition Croguis Outils Aide

network_uplink §

void loop()
{

unsigned int i;

//5end the message to Sigfox or Lora
myArm. Send {msg, sizeci(msg)-1);
//Wait 360min

S/BQ  for(i=0; 1<360; i++)

uino Uno

Compiler le sketch. Une erreur de compilation apparait dans la librairie armapi.

&8 netwark_uplink | Arduino 1.8.8 - O *
Fichier Edition Croquis Outils Aide

netwark_uplink

P Fs

//Instance of the class Arm

Arm myArm;
//The message to send at Sigfox or Lora
uintd_t msg[] = "Hello world!™;

Erreur de compilation pour 1a carte WEMOS XI Recopier les messages d'erreur

Il s’agit d’une erreur de type lors d’un appel a la méthode readBytes(), qu’il est possible de corriger (cf page
suivante)
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A Tl’aide d’un éditeur (comme par exemple notepad++), corriger I’erreur ligne 173 dans le fichier
armport_arduino.cpp (cf figure page suivante)

Il s’agit en fait de remplacer (uint8_t*) par (char*) pour respecter le type de pointeur attendu par la méthode
readBytes()

5re — a >
« M ‘ IC:\Users\adm'\Documentsi Arduine\librariesharmapitsrc ~| & | Rechercher dans:src ye
s
Mom Madifié le Type Taille "
D arm.cpp 20/08/2020 18:23 Fichier CPP 34 Ko
D arm.h 20/08/2020 1&:23 Fichier H 53 Ko
D armconfig.h 20/08/2020 18:23 Fichier H 3Ko
D armeconst.h 20/08/2020 18:23 Fichier H 10 Ko
D armport.h 20/08/2020 18:23 Fichier H 5Ko
D armport_arduino.cpp 20/08/2020 18:36 Fichier CPP 5Ko W
& élément(s) 1 élément sélectionné 4,32 Ko f=z| =
Q{' *ChUsershadmi\Documents\Arduinohlibraries\armapitsrcharmport_arduino.cpp - Notepad++ — O x
Fichier Edition Recherche Affichage Encodage Langage Paramétres Outils Macro  Exécution Compléments Documents 7 X

cHEHeaRLE&|lshD| ocnhy|lax|BEE

[=l amport_arduine.cpp E3 |

ST ERERe®| @ E D bR =

164 int ArmPort::Read(vold#* buf, size t nbyte, unsigned int timeout) ~
165 [H{

laé if(_port==0)

167 retaorn -1;

168

169 if (nbyte == 0)

170 return O;

172 ((HardwareSerial*) port)-»>setTimeout (timeout) ;

173 ffba return ((HardwareSerial*) port)->readBytes((uint8 t¥)buf, 1);

174 return ((HardwareSerial¥) port)->readBytes((char*)buf, 1)

175 //ad

176 =1 v
< >
C++ source’ length: 4493 lines: 202 Ln: 175 Col:5 Sel:131|3 Unizx (LF) UTF-8 INS

Compiler de nouveau le sketch. Le sketch se compile désormais sans erreur.
Téléverser alors le sketch vers la carte Wemos (ne pas oublier de débrancher le fil bleu Rx le temps du
téléchargement)

'ﬁ' network_uplink | Arduine 1.8.28

Fichier Edition Croquis Outils Aide

Venfier/Compiler Ctrl+R
Teléverser Ctrl+U

netwaork_upli

Teléverser avec un programmateur  Ctrl+Maj+ LU

Exporter les binaires compilées Ctrl+Alt+5

i A T I
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2.5 Cablage

Vérifier que la carte Wemos est bien reliée au shield ATIM comme sur le schéma ci-dessous.

Note importante : sur la carte Wemos (tout comme sur une Arduino d’ailleurs), P'UART est connecté
a la fois a ’USB (port COM virtuel) ainsi qu’aux broches Rx et Tx.

Pour téléverser le sketch via 1'USB, il est donc nécessaire de débrancher le fil bleu (Tx c6té ATIM)
Pour tester le sketch, rebrancher ce fil bleu pour permettre la communication entre la carte Wemos et
le device ATIM. Puis débrancher et rebrancher également I’USB pour redémarrer.

Cette manipulation assez contraignante doit étre faite a chaque fois que 1’on souhaite modifier le sketches

vcC

VCcC
GND

Mo oo e el

@
aQ

Q
fritzing

Note : avec une carte Arduino (Uno, Mega,...) lorsque le sketch est au point, le shield peut se monter
directement sur 1’ Arduino, sans fil volant.

Montage avec le shield ACW-RPI :

»
: ; VEd
# :
1
f R | ©
)
Z ©
/ = [ | | ch
0eClo0c00c00 C
80fHs0000000 Y &)
= O
C 1P EZ -
=< =} < [n])
N = [a)
A 238 A =
m
G
m
S
CCLC OO0
WAKE UP
DI
RTU
Sensor PWR
D12

vcc
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3 Network server ChirpStack

Les gateways LoRaWAN et le network serveur ChirpStack sont installées sur un réseau privé
192.168.1.0/24 , auquel il est possible d’accéder en WiFi.

3.1 Clé WiFi SMC

Si votre ordinateur dispose du WiFi, passer au chapitre suivant.
Si votre ordinateur n’est pas équipé de WiFi, il est possible d’utiliser une clé¢ WiFi
Ex : clé SMS Ez Connect G

oy Gestionnaire de périphériques — O x

Fichier Action Affichage 7

- ¢ @ EHHE B EXC
= rota v % Inspiron17 -~
by T @ Appareils mobiles

@ Appareils photo
v R7 Autres périphériques

- 5 i : B4 USB2.0 WLAN
Tk - 9 Batterie Mettre a jour le pilote
R @ Bluetor Désactiver I'appareil
[ R

Pour cette clé, il est nécessaire d’installer le driver. Pour cela, décompresser le fichier DRV_SMCWUSB-
G_Windows7.zip
Dans le gestionnaire de périphérique, choisir de mettre a jour le pilote.

B Mettre 3 jour les pilotes - Périphérique inconnu

Comment voulez-vous rechercher les pilotes ?

—» Rechercher automatiguement le logiciel de pilote a jour
Windows va rechercher sur votre ordinateur et sur Internet le logiciel de pilote le
plus récent pour votre appareil, sauf si vous avez désactivé cette fonctionnalité
dans les paramétres d'installation de vetre appareil.

—> Parcourir mon ordinateur a la recherche du logiciel de pilote
Localisez et installez le logiciel de pilote manuellement.

Choisir le sous dossier adéquat dans le dossier créé lors de la décompression du zip.

Rechercher un dossier *

Sélectionnez le dossier qui contient les pilotes de votre matériel.

arduine-1.8.12 ”
W DRV_SMCWUSE-G_Windows7
WinTxb4
Win7x386
fritzing.0.9.4.64.pc

grafana-7.1.4 w

Dossier @ Win7x64

Annuler
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>

4« B Mettre & jour les pilotes - Périphérique inconnu

Rechercher des pilotes sur votre ordinateur

Rechercher les pilotes a cet emplacement :

Parcourir...
Inclure les sous-dossiers
Une fois le driver installé, il est possible de se connecter en WiFi
o Gestionnaire de périphériques — O X

Fichier Action Affichage 7
&= F|E EEIB EX®

W I? Cartes réseau
I? Bluetooth Device (Personal Area Metwork)

I? Intel(R) Dual Band Wireless-AC 3160
I Realtek PCle FE Family Controller
I? SMCWUSE-G 202.11g Wireless USE 2.0 Adapter

3.2 Connexion au réseau

Point d’acces WiFi : Sweex
Mot de passe : (demander au formateur)
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3.3  Accés au Network Server Chirpstack

Une fois connecté au réseau, accéder au network server ChirpStack
username : admin

password : admin

- O *
| &8 ChirpStack Application Server ® | ==
& (O & 192.168.1.99:3080/#/login 1= s

ChirpStack Login

Username [ email *

admin

Password *

LOGIN
Le menu "Gateways" permet de voir I’activité des différentes gateways.
‘ B ChirpStack Application Server X | + - g 25
< O & 192.168.1.99:8080/#/0rganizations/1/gateways/ 3= 8 o
ChlrpStaCk Q, Search organization, application, gateway or device
= Network-servers E=——
Gateways / IMSTO1 | [] bEtEeE |
@  Gateway-profiles
i3] Organizations GATEWAY DETAILS ~ GATEWAY CONFIGURATION CERTIFICATE GATEWAY DISCOVERY  LIVE LORAWAN FRAMES
=3 All users
@ HELP 1l PAUSE ¥ DOWNLOAD B CLEAR

@A, APlkeys (S
chirpstack - UPLINK 5:08:39 PM UnconfirmedDataUp 260129fe v
* Org. settings UPLINK 5:08:19 PM UncenfirmedDatalp 260129fe v

3.4 Application

Une application permet de regrouper 1’ensemble des devices d’un projet.
Sur un méme serveur ChirpsStack, on peut créer plusieurs applications (une par projet)
Nous allons créer une application par bindme

| A ChirpStack Application Server X |+

&< - O & 192.168.1.99:3080/#/organizations/1/applications 3= 2

CE) ChirpStacl-( Search organization, application, gateway or device

E Network-servers
Applications + CREATE

@  Gateway-profiles
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Exemple ci dessous, avec le poste 06.
NB : sélectionner le Service profile qui a été préalablement créé.

&8 ChirpStack Application Server x +

< O A Not secure | 192.168.1.99:8080/#/organizations/1/applications/create % = z o
- N AR - - . -
< ChlrpStaok Q, Search organization, application, gateway or device

Q, APlkeys

chirpstack . Applications / Create

o Org. settings
Application name *
- Org. users o0

Q,  0rg. APl keys

a=  Service-profiles Apphcatlon Poste 06

i= Device-profiles Service-nrofile

-

@  Gateways

ation will be attached. Note that you can't change this value

Applications

3\ Multicast CREATE APPLICATION
BN ulticast-groups

C’est également dans le menu Application que se reégle I’intégration avec le serveur applicatif, ce que nous
ferons ultérieurement.

3.5 Enregistrement du device sur le Network Server

Avec le device, sont nécessairement fournis par le distributeur, des identifiants et clés d’enregistrement.
En OTAA (Over The Air Activation), seuls DevEUI, App EUI et AppKey sont requis.
Les autres identifiants sont utilisés uniquement en ABP (Activation By Personnalisation)
B : le network server ChirpStack ne requiert pas la saisie de I’AppEUI, contrairement a la plupart des
network servers (TTN par exemple)

SNOG e
DevAddr {MSB] ACOOSEED

[DevEU! (M3B] 70323D59BA000IMY |
AppEUI [MSB] 70B3D59BA00CO0C4

'AppKey CE1B25CAB200440E2E432D49EF 14608 |
NwkSKey AESF7C97BA1802D183038CA03B6DOMED
AppSKey 600DAF519CEBF380D3C317C 132700

Relever DevEUI et AppKey de votre device.
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Dans votre application, enregistrez votre device. Exemple avec le poste 06 :

| B ChirpStack Application Server X | +

&« O | A Notsecure | 192.168.1.99:8080/#/arganizations/1/applications/1/ 75

3= g o

e ¢ ChirpStack &

m=  Network-servers
Applications / App06 / Devices / Create
@®  Gateway-profiles
Bz  Organizations
GENERAL VARIABLES TAGS

- All users

Device name *
Q.. APl keys SNIR_DUINO_06

The name may only contain words, numbers and dashes.
chirpstack M Device description *

Device ATIM ACW DUINO numéro 06

& Org. settings
Device EUI*

3 Org. users 70B3D59B A0 00 B @ MSB c
Q,  Org. APl keys Device-profile *
[Profil OTAA classe C | -
= Service-profiles . .
| B ChirpStack Application Server x | a4 - = x
& (O A Notsecure | 192.168.1.99:8080/#/organizations/1/applications/1/devices/... ¥5  ¥= 2

S @ ChirpStack

o Network-servers M=
= A A z [ DELETE ‘
Applications / App06 / Devices / SNIR_DUINO_06 ‘ |

@  Gateway-profiles

E] QOrganizations DETAILS CONFIGURATION KEYS (OTAA) AC >
- All users
A, APlkeys Application key *

CE1B25CAB200440E2E432D49EF 14 8D MSB Cc |_|:| Q

chirpstack - For LoRaWAN 1.0 devices. In case your device supports LoRaWAN 1.1, update the device-profile first.

£ Org. settings

- Org. users

P

Org. APl keys
SET DEVICE-KEYS

Service-profiles
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&8 ChimStack Application Server x| +

& O A Notsecure | 192.168.1.99:8080/#/organizations/1/applications/1/devices/70B3D59BA0009909/activation & = 2 %

= d E) ChirpStaCk Q, Search organization, application, gateway or device

= Network-servers = )

o= S q W DELETE
Applications / App06 / Devices / SNIR_DUINO_06 ‘ |

@  Gateway-profiles —

[ Organizations DETAILS CONFIGURATION KEYS (OTAA) ACTIVATION DEVICE DATA LORAWAN FRAMES FIRMWARE

2 All users

q. APl keys This device has not (yet) been activated.

Si on fait un reset de la carte Wemos (débrancher / rebrancher 1'USB), les premiers messages apparaissent
au bout de quelques secondes. Cliquer sur "Device data" pour les observer.

Un message de type Uplink est normalement visible toutes les 30 secondes. 11 est possible de cliquer sur un
message pour en observer les informations.

La LED verte sur le shield doit étre éteinte, mais clignoter de temps en temps (toutes les 30'")
Si la led reste fixe (erreur de reset sur les shields pour Pi) débrancher puis rebrancher un des fils
d'alimentation entre la carte Wemos et le shield. Ou ajouter un temps de pause en début de setup()

NB : Sur le network server, les messages sont susceptible de s'afficher avec la mention "error" car le
payload "Hello World" ne respecte pas le format Cayenne qui a été paramétre.

@B ChirpStack Application Server X | ¢B ChirpStack Application Server X | 4 a = x
&~ (@) @ Non sécurisé | 192.168.1.99:8080/#/crganizations/1/applications/1/devices/70b3d59ba00095bc/data s 3= z
= N rhi - - . _
< ChlrpStaCk Q, Search organization, application, gateway or device e admin
= Network-servers T = DELETE
Applications / App06 / Devices / SNIR_DUINO_06 ‘ u |
@®  Gateway-profiles
3] Organizations DETAILS CONFIGURATION KEYS (OTAA) ACTIVATION DEVICE DATA LORAWAN FRAME >
- All users
@ HELP 11 PAUSE ¥ DOWNLOAD B CLEAR
Q API keys —
chirpstack - 61823 PM up ~
0 Drg.settings applicationlD: "1
applicationName: “App06&’
2 Org. users deviceName: "SNIR_DUINO_06
devEUI: *70b3d59ba00095bc
q Org. APl keys rxinfo: [] 0items

-

txinfo: {} 3 keys
freguency: 867300000

2= Service-profiles
modulation: "LORA
. . ) v loRaModulationinfa: {} 4 keys
= Device-profiles bandwidth: 125
spreadingFactor: 12
@  Gateways codeRate “4/5"
polarizationinversion: false
Applications ad fue
dr- o
X fcnt: 6
N Multicast-groups Fort =

data: "SGVsbGEgd29ybGQN
objectJSON: ™

tags: {} Okeys
confirmedUplink: true
devAddr: "010a5b64

3.6 Analyse d’un message

Chaque message contient différentes informations comme les paramétres radio LoRa qui ont été utilisées.
Certaines informations sont encodées en base64. Exemple : DevEUI, data, devAddr

L’encodage base64 n’est en aucun cas un chiffrement (cryptage). Il s’agit simplement d’un codage
permettant de transmettre sous forme de caractéres, des payloads contenant potentiellement des octets de
valeur quelconque.
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Dans le sketch exemple fourni par ATIM, le payload est constitué d’une chaine de caractéres.

Voir début du sketch juste avant setup().

//The message to send at Sigfox or Lora
uint8 t msg[] = "Hello world!";

Exemple de message regu :

"applicationID": "1V,
"applicationName": "AppO6",
"deviceName": "SNIR DUINO 06",
"devEUI": "cLPVm6AAlbw=",
"rxInfo": [],
"txInfo": {
"frequency": 867300000,
"modulation": "LORA",
"loRaModulationInfo™: {
"bandwidth": 125,
"spreadingFactor":
"codeRate": "4/5",
"polarizationInversion":

12,

}I

"adr": true,
"dr": O,
"fCnt":
"fPort":
"data":
"objectJSON":
"tags": {},
"confirmedUplink": true,
"devAddr": "AQpbZA=="

6,
S,
"SGVsbG8gd29ybGQh",

mwwn
4

false

Utilisation de la fonction de décodage "base64" incluse dans notepad++

Q{’ *new 1 - Motepad++

Basefd Encode by line
Basetd Decode
Basebd Decode strict

O X

Fichier Edition Recherche Affichage Encodage Langage Paramétres Outils Macro  Exécution  Modules d'extension  Documents 7 X
o 8 B L= RERlIF @| 06 I;j | =] Basefd Encode MIME Tools »
Ernew 1E I Basefd Encode with padding Converter 3
1 SGVahGBgd.ZSYhGQﬂ Basefd Encode with Unix EQL MNppExport 3

Gestionnaire des modules d'extension...

Quwvrir le dossier des modules d'extension...

Mormal text file  length: 16 lines: 1 Base8d Decode by line Windows (CRLF)  UTF-8 INS
On retrouve bien le payload transmis en LoRaWAN par le sketch
g *new 1 - Motepad++ - O x>
Fichier Edition Recherche Affichage Encodage Langage Paramétres Outils Macro  Exécution Modules d'extension  Documents ? X
s H® GGI.BJ| |-:_=_.’) |ﬁﬂbﬁ|“§§|._"-'_t_!_|5—d_i,—ELj._; |E| o]
Ernew 1 E l

1  Hello world!

Mormal text file  length: 12 lines: 1 Ln:1 Ceol:1 5el:0]0

Windows (CRLF)  UTF-2 INS
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4 Modification du device
4.1 Cablage

Pour simuler le capteur d’humidité, on utilise un potentiométre.
Le potentiométre permet de générer une tension comprise entre 0 et 3,3V

Le nombre de broches de masse et de VCC étant limitées sur la carte Wemos, on utilisera D12 en sortie OV
et D11 en sortie 3,3V pour alimenter le potentiometre.

Par la méme occasion, on pourra tester la mise en ceuvre d’entrée numérique TOR (Tout Ou Rien). On
utilisera pour cela ’entrée D2.

Vérifier que le cablage correspond au schéma ci-dessous.

vCC

ot RESET vce

GND

M

D2 entrée numérique
2 —

O
1" @
O

D11 en sortie +3.3V
©| AS entrée analogique
D12 en sortie 0 V

fritzing

4.2 Sauvegarde du sketch

Sauvegardez votre sketch dans un dossier de travail pour le pas risquer d’altérer le sketch original.

4.3 Modification du sketch

Modifier la déclaration du tableau msg, qui est utilisé pour stocker les payloads
On utilise un codage LPP.
Sur les 7 octets du tableau :

* les 4 premiers octets seront utilisés pour transmettre la valeur de 1’entrée analogique A5
* les 3 derniers seront utilisés pour transmettre la valeur de 1’entrée numérique DI2

uint8 t msg[7] = {5,2,0,0,2,0,0}; // ch5 AI 00 00 ch2 DI 00
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Dans la fonction setup, ajouter 3 lignes pour déclarer D11 et D12 en sorties, et A5 en entrée (lignes en gras)

void setup ()

{
//Init Led for show error
pinMode (LED, OUTPUT) ;
digitalWrite (LED, LOW) ;

pinMode (11, OUTPUT) ;
pinMode (12, OUTPUT) ;
pinMode (A5, INPUT) ;
delay (2000) ;

Modifier également le contenu de la fonction loop() pour permettre :
1. lalecture des entrées
2. la préparation du payload au format LPP
3. D’envoi des 7 octets de payload en LoRaWAN

NB : le tableau msg[ ] permet de préparer le payload au format LPP Cayenne.
Ce payload est envolé par la méthode Send(...) de I’objet myArm

msg| ]
0 |05 Canal n°5
I |02 Type Analogique
2 |00aFF Tension/100 (poids FORT)
3 |00aFF Tension/100 (poids faible)
4 102 Canal n°2
5 |00 Type numérique
6 (00201 Niveau sur entrée 2

void loop ()

{
digitalWrite (11,HIGH); // 3.3
digitalWrite(12,LOW); // O
float f5=analogRead(A5)*3.3/1024.0;
int i5=£5%*100.0+0.5;
msg[2]=15/256;
msg[3]=15%256;
msg[6]=digitalRead(2) ;

myArm. Send (msg,sizeof (msg)); // on enléve le -1
delay (30000) ;
}

Téléverser le sketch modifié vers la carte Wemos, et tester le bon fonctionnement.

Réseau [oT LoRaWAN 31/55 BQ



Lycée Maupertuis — Saint Malo 10/04/23 TP mise en ceuvre LoORaWAN

4.4 Visualisation sur ChirpStack

Le codec Cayenne LPP a été choisi dans le device profile. NB : ne pas modifier ce réglage.
Ainsi, ChirpsStack décode automatiquement les trames au format Cayenne LPP.

@ ChirpStack Application Server X | B ChirpStack Application Server X | ¢ ChirpStack Application Server X | ==

< {0 @ Nonsécurisé | 192.168.1.99:8080/#/organizations/1/device-profiles/9abe701d-f077-4386-986c-bad 1e9e335ec ] 2

< ( 2) ChirpStacR Q_ Search organization, application, gateway or device

= Network-servers T ——
Device-profiles / Profil OTAA classe C ‘ W DELETE |
@  Gateway-profiles
i3] Organizations
GENERAL JOIN (OTAA / ABP) CLASS-B CLASS-C CODEC TAGS
S All users
Payload codec
Q, APlkeys Cayenne LPP .
By defining a payload codec, ChirpStack Application Server can encode and decode the binary device payload for you
chirpstack -
UPDATE DEVICE-PROFILE
A Aem mmbsimnn M e

device-T0b3d59bal...jsen

Quuvrir un fichier Afficher tout *

& ChirpStack Applicstion Server X | (B ChirpStack Application Server % | +

= O A Notsecure | 192.168.1.99:8080/#/organizations/1/applications/1/devices/70b3d59ba000 G/ data ¥ = 2

@ Chil’pStBCk Q, Search organization, application, gateway or device

= Network-servers " = beete |
Applications / App06 / Devices / SNIR_DUINO_06 ‘ u ‘
@  Gateway-profiles
Bz Organizations DETAILS CONFIGURATION KEYS (OTAA) ACTIVATION DEVICE DATA LORAWAN FRAMES >
a2 All users S
(@ HELP 1l PAUSE ¥ DOWNLOAD B CLEAR
Q. APlkeys e
chirpstack - 7:35:37 PM up ~
el Org. settings applicationID: *1
applicationName: "App06&
- 0Org. users deviceName: “SNIR_DUINO_06"
devEUL: *7063d59b2000 (Y
‘ org_ API KEYS rxinfo: [J Oitems
v txinfo: {} 3 keys
- ) f 867500000
a= Service-profiles R "
modulation: "LORA’
. v loRaModulationinfo: { 4 keys
= Device-profiles bandwidth: 125
spreadingFactor: 12
@  Gateways codeRate: "4/5
polarizationinversion: false
Applications adr fue
dr: 0
fent: 6

N Multicast-groups tPort 5

data "BOIATgIAAQ=="

objectJSON: {} 2keys

v digitalinput: {} 1 key
21

v analoginput: {} 1 key
5. 1.26

tags: { Okeys

confirmedUplink: false

devAddr: "00235879"

Vérifier que les valeurs uploadées sont bien décodées.

Agir sur le potentiométre pour vérifier que la tension peut étre modifiée entre 0 (roue c6té noir) et 3V (roue
cOté rouge)

Pour tester I’entrée numérique D2, il est possible de mettre en contact le fil jaune relié a D2, tant6t a 3,3V
(ex : broche du potentiometre reliée au fil rouge), tantdt a OV (ex : broche du potentiometre reliée au fil
noir).
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5 Serveur applicatif
5.1 Ajout intégration dans ChirpStack

Vous allez installer un serveur applicatif sur votre machine.
Pour que votre serveur applicatif recoive les données, il faut configurer ChirpStack.
Dans votre application ChirpStack, choisir intégrations puis HTTP

@B ChirpStack Application Server X | (B ChirpStack Application Server X | +

& O A Notsecure | 192.168.1.99:8080/#/organizations/1/applications/1/integrations AT = 2 0

( 2) Chil’pStEle Q, Search organization, application, gateway or device

P
o= Network-servers

DEVICES APPLICATION CONFIGURATION INTEGRATIONS FUOTA
@  Gateway-profiles —_—
B Organizations

r—
- All users . u
u

Q,  APlkeys
AWS SNS Azure Service-Bus GCP Pub/Sub
chirpstack -
P The AWS SNS integration forwards events to The Azure Service-Bus integration forwards The Google Cloud Pub/Sub integration
an AWS SNS topic events to an Azure Service-Bus topic or queue. forwards events to a GCP Pub/Sub topic
& Org. settings
ADD ADD ADD

3 0rg. users

@, Org. APl keys
" -
.
2= Service-profiles H TT P * / / @ ’nﬂUde WDE‘"CES
£ Device-profiles
@  Gateways HTTP InfluxDB myDevices
The HTTP integration forwards events to a The InfluxDB integration writes events into an The myDevices integration forwards events to
Applications user-configurable endpoint as POST requests. InfluxDB time-series database. the myDevices platform.
N Multicast-groups ADD ADD ADD

Choisir de transmettre les données en JSON. Relevez 1’adresse IP de votre PC.
Saisir 'URL : http:// (votre IP)/lora/protoChirpStack.php
C’est a cette URL que ChirpStack transmettra les données de votre device.
ChirpStack agira en client HTTP vis a vis de votre serveur applicatif.

| B ChirpStack Application Server X | + - = X
& OO A Nonsécurisé | 192.168.1.99:3080/#/organizations/1/applications/1/integrations/http/edit ¥ o= 2
Chll’pStBCk Q, Search organization, application, gateway or device
= Network-servers O e—
Applications / App06 ‘ [ J bEt=u= ‘

@  Gateway-profiles
B Organizations DEVICES APPLICATION CONFIGURATION INTEGRATIONS FUOTA
- All users
A, APlkeys Update HTTP integration
cmrpstack—v Payload marshaler *

IJSON I -
* Org. settings This defines how the payload will be encoded.
2 0rg. users Headers

ADD HEADER

Q,  Org. APl keys

Endpoints
o= i i
- Service-profiles Endpoint URL(s) for events

http://192.168.1.58/lora/protoChirpstack.ph
3= Device-profiles I b b P P DI

ChirpStack will make a POST request to this URL(s) with ‘event' as query parameter. Multiple URLS can be defined as a comma separated list. Whitespace will be automatically

removed
@  Gateways
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5.2 Installation de WAMPserver

Si WampServer n’est pas déja installé, il faut 1’installer

lWxn‘lpszﬂuﬁd

Page d'accueil de Wampserverbd
Wampserverbd

l Windows PowerShell

Wireshark

Serveur local - Tous les services sont lancés

X

r:ll Khox Game Rar

jo. r[aper il pour rechercher

NB : Installer d’abord vcredist qui est requis par W AMPserver
Installer ensuite WAMPserver. Un redémarrage de la machine est possiblement requis.
Lorsque WAMPserver est démarré, une icone apparait en bas a droite, et une page d’accueil est disponible

- ) Accueil WAMPSERVER

<« c @

b+

N O & =

http://192.168.1.59

Wampserver

Apache 2.4 - MySQLS5 &8 - MariaDB 10 - PHPS5 &7
Version 3.2.3 - 64bit | french

o
s

| classic ~

Configuration Serveur
Version Apache : 2.4.46 - Documentation

Server Software : Apache/2.4.46 (Win64) PHP/7.3.21 - Port défini pour Apache : 80

Version de PHP :

Version de MySQL :

Version de MariaDB :

7.3.21 - Documentation

Extensions Chargées : » apacheZhandler »  bhcmath ® bhz2
® calendar #* com_dotnet ® Core
® chype * curl ® date
® dom ®  exif ® fileinfo
& filter * gd ® gettext
® gmp ® hash ® jconv
® imap ® intl ® json
» |dap ®  |ibxml ®» mbstring
& mysqli *  mysqglnd ® ppenssl
® pcre * PDO ® pdo_mysql
® pdo_sqlite ® Phar ® readline
® Reflection ® session & SimpleXML
® soap ® sockets ® SPL
® sglite3 ® standard ® tokenizer
® wddx » xdebug ® xml
» xmlireader » xmlrpc ®  xmlwriter
LI ® Zend OPcache ® zip
® zlib

5.7.31 - Port défini pour MySQL : 3306 - SGBD par défaut - Documentation MySQL
10.4.13 - Port défini pour MariaDB : 3307 - Documentation MariaDB -
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5.3 Création d’une Base de Données
Nous allons mettre en place une BdD pour stocker les mesures envoyées par le device LoRaWAN

Se connecter au serveur MariaDB (ou MySQL)
Par défaut : compte root sans mot de passe

APSERVER. s phpMyldmin X

- G © (O localhost/phpmyadmin/ B - ] N O @&

php
Bienvenue dans phpMyAdmin

Langue - Language

Francais - French w

Connexion &

Utilisateur : root

Mot de passe :

Choix du serveur : MariaDB ~

Exécuter

Créer une Base de Données "protochirpstack".
Dans cette BdD, créer une table "mesures".

- s localhost / MariaDB / protochi X

<« c o 90D localhost/phpmyadmin/db_structure.php?server=28&db=protochirpstack B s o m e & =
p h p CH Serveur: MariaDB:3307 » @) Base de données: protochirpstack
i) : @ 24 Structure L[ SQL 5 Rechercher | Requéte = Exporter [& Importer 4 Opérations ~ Plus
@ 0] %k

Serveur courant :
l +, Aucune table n'a été trouvée dans cette base de données.

MariaDB ~
Récentes Préférées [d Nouvelle table
)
|— ¢ Mouvelle base de donnéas Nom: Mombre de colonnes: =
-II-— /| information_schema
+H | mysql Exécuter

+ 1 performance_schema
=~ | protochirpstack
+ ) test

m Console de requétes SQL

Créer 3 champs dans cette table :
* datation : timestamp
* di2 : booléen
* ai5 : décimal

Cf copie d’écran ci apres.
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- sidi localhost / MariaDB / protochi X +

&« (& ‘@‘ © D localhost/phpmyadmin/db_structure.php?server=28&db=protochirpstack E' v @ 1:? N 6 @. =
php LT Serveur: MariaDB:3307 » @ Base de données: protochirpstack » g Table: mesures
HEle0)#He [E Parcourir = 4 Structure L[] SQL = 4 Rechercher = %t Insérer |= Exporter ¥ Plus
Serveur courant - Nom de table: Ajouter |1 3| colonne(s)| Exécuter
MariaDB ~
ans Nom Type @ Taille/Valeurs® &) Valeur par défaut ¢ Intercl t
Récentes Préférées
TIMESTAMP |~ CURRENT_TIMES ~ ~
&

i Nowvelle base de données

T—__, information_schema . BOCOLEAN Aucun(e) ~ v

i
+ 1 mysql
+ | performance_schema
l—,,, protochirpstack I DECIMAL VI |1[]_3 I Aucun(e) ~ ~
-L—__, test
m Console de requétes SQL v
< >

Lorsque le script PHP sera mis en place, la table sera remplie au fur et a mesure des messages recus :

Wl localhost / MariaDB / protochie X | - - o =
&« O © localhost/phpmyadmin/index.php?db=protochirpstack&table=mesures&target=sql.php&server=2 vz 3= L
ph P LT Server: MariaDB:3307 » @ Database: protochirpstack » [ Table: mesures
oEeTEe [£ Browse | 4 Structure [ SQL | 4 Search = ¥t Insert = Export [& Import =23 Privileges ¥ More
Current server
WiariaDB '+, Current selection does not contain a unique column. Grid edit, checkbox, Edit, Copy and Delete features are not available. &
aria v
Recent  Favorites + Showing rows 0 - 12 (13 total, Query took 0.0004 seconds.)
&= . .
SELECT * FROM mesures
& New

T___J information_schema [ Profiling [Edit inline] [ Edit ] [ Explain SQL ] [ Create PHP code ] [ Refresh]

T___J mysgl

T_..J performance_schema [ Showall | Numberofrows: 25 Filter rows: | Search this table

——_1 protochirpstack

d New + Options
+-1 mesures datation di2 aih

8 s 2020-08-26 16:03:02 1 3.140
2020-08-26 16:03:22 1 1290
2020-08-26 16:03:42 1 1.040
2020-08-26 16:04:04 0 1200
2020-08-26 16:04:22 0 1230
2020-08-26 16:04:42 0 1250
| Consola|16:05:02 1 1230 .
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5.4 Script PHP

Placer le script suivant dans un dossier. Exemple : dossier "lora" sur le bureau
NB : le nom du script (protoChirpStack.php) doit étre le méme que dans ’URL configurée sur
ChirpStack : http:// (votre IP)/lora/protoChirpStack.php

@' Ch\Users\adm\Desktoptlora\proteChirpstack.php - Notepad++ — m} X

Fichier Edition Recherche Affichage Encodage Langage Paramétres Outils Macro  Exécution  Modules d'extension  Documents 7 X
= [T =1l =

cBHERGE smkiean| s BE ST FEELoe DENBE

[ protoChirpstack php E3 |

El<?php

// lecture du corps de la requéte HITP regue, et décodage json

header ('Content-Type:

$json=file_get_contents(' h

$obj=json_decode ($json) or die('!

(X

moe W

requis™}');

Y

f/ fichier de logs
Shandle = fopen|('pro
date default timezone set("E
10 $ligne=Date("r ").";".5json.
11 fwrite ($handle, $1igne);

12 @5data=Sobj->{'data'} or die('{(s
13 Spayload=base64 decode (Sdata):
14 £ligne=strtoupper (binZhex ($payload))."\r'\n";
15 fwrite (Shandle, Sligne);

16 felose (Shandle)

"

Message: "Mangque champ data™}'):

// lecture des mesures

Smesures=json_decode (Sobj->{ '« "obj quis
@Sval=$mesures->{'digitallnput’} { 5: false amp digitalInput (
@sdiz=Sval->{" :ff or die('{Success: false, Message:

[}

@Sval=Smesures ss: false

@%ais=$val->{'5"}

} or die('

analogInput (dec

// stockage dans la Base de Données

BB B3 B R
Lo

& Sserver="1 SE™;
Susername=" T
23 Spassword="";
29 $database_name="protoChirpstack";
30 $port=3307; ff mariadb
31 Scon=new mysgli ($server, Susername, $password, $database_name, Sport) or die(’ "} '):
32 £3gl = "INSERT INTO mesures (diZ,a JES ('§di2','$ai5')";
33 Bmysqli_guery($con, $sgl) or die('(: 1 "Er
34 Scon->close ()
HE
36 echo ' true}';
7 Log
PHP Hypertext Preprocessor file length: 1627 lines: 37 Ln:37 Col:3 Sel:0]0 Windows (CRLF)  UTF-8 INS
<?php

// lecture du corps de la requéte HTTP recue, et décodage json

header ('Content-Type: application/json');

$json=file_get_contents ('php://input');

Sobj=json_decode ($json) or die('{Success: false, Message: "JSON requis"}');

// fichier de logs

$handle = fopen ('protoChirpstack.txt', a');

date default timezone set ("Europe/Paris");

$ligne=Date("r ").";".$json."\r\n";

fwrite ($handle, $ligne);

@$data=$obj->{'data'} or die('{Success: false, Message: "Manque champ data"}');
Spayload=base64 decode ($data) ;

$ligne=strtoupper (bin2hex ($payload)) ."\r\n";

fwrite ($handle, $ligne);

fclose ($handle) ;

// lecture des mesures

Smesures=json_decode ($Sobj->{'objectJSON'}) or die('{Success: false, Message: "objectJSON requis au format
JSON"}") ;

@$val=$mesures->{'digitalInput'} or die('{Success: false, Message: "Manque champ digitalInput (decodage LPP)"}');
@s$di2=$val->{'2"'"};// or die('{Success: false, Message: "Manque mesure DI2"}'");

@$val=$mesures->{'analogInput'} or die('{Success: false, Message: "Manque champ analogInput (decodage LPP)"}'");
@$aib5=$val->{'5"} or die('{Success: false, Message: "Manque mesure AI5"}');

// stockage dans la Base de Données
$server="localhost";
Susername="root";

Spassword="";

Sdatabase name="protoChirpstack";
$port=3307; // mariadb

Scon=new mysqli($server, Susername, $password, Sdatabase name, $port) or die('{Success: false, Message: "Pb connexion
MySQL"} ') ;
$sgl = "INSERT INTO mesures (di2,ai5) VALUES ('$di2','$ai5")";

@mysgli query(Scon, $sqgl) or die('{Success: false, Message: "Err SQL INSERT '.Scon->error.'"}');
$con->close () ;

echo '{Success: true}';
2>
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5.5 Création d’un alias pour le script PHP
Via I’icone de WAMP, choisir "créer un alias"

Made in France by Otomatic
'm' Localhost

ES phpMyAdmin  5.0.2
Eo Adminer 477
LI Vos VirtualHosts "

1 Répertoire www

Apache 2.4.46

l:_ ! Version L 7.3.71 »
v  Administration du service 'wampapachefd' r SGBD par défaut : mysqg|
# Modules Apache r @ My SCL 5.7.31 r
£ F= MariaDB 10.4.13 »
E Répertoires Alias

Fichiers & Documentation Créer un alias
httpd.conf
httpd-vhosts.conf Ll http://localhost/adminer/ L
Apache error log (6.2 KiB) L hitp://localhost/phpmyadmin/ 3
Apache access log (17.66 KiE) http://localhost/phpsysinfo/ '

13:30 E
26,08/2020 2

Documnentation Apache A o= E]ﬂ::' FRA

Choisir I’alias "lora". Celui-ci doit étre le méme que dans I’URL configurée sur ChirpStack :
http:// (votre IP)/lora/protoChirpStack.php

A la deuxiéme question, copier/coller le nom du dossier ou le script PHP est stocké.

cwampbdibin\php\php3.6.404php.exe - O * ciwampbfbin\php\php3.640kphp.exe - O X
A Enter the destination path of your alias. A~

For example,
Enter your alias.

For example, ‘c:ftest/”

‘tact’ would make hittp://localhost/lora/ point to
would create an alias for the url c:/test/

http://localhost/test/ : IC: \Users\adm\Desktop\lora

Wlias created. Press Enter to exit...

Choisir de modifier le fichier d’alias nouvellement créé

Apache 2.4.46

E‘@ Version L . PHP 7.3.21 k
v  Administration du service 'wampapache6d' r SGBD par défaut : mysq|

#| Modules Apache » @ My SCL 5.7.31 »
#| Configuration Apache S E MariaDB 10413 r
BY Repertoires Alias

Fichiers & Documentation 4 Créerun alias
httpd.conf

httpd-vhosts.conf ' http://localhost/adminer/

lora

sl pp e ey

Apache access Iog_: = e s

I http:/flecalhost/phpmyadmin/
[ http://localhost/phpsysinfo/ r

L [ [ (8

Documentation Ap.
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Dans le fichier lora.con qui vient d’étre créé, remplacer "Require local" par "Require all granted"
Cela permet a votre serveur Web d’accepter des requétes venant de toute autre machine.
Cela autorise le network server ChirpStack a envoyer des requétes HTTP vers votre serveur Web.

& c\wamp6dialias\lora.conf - Notepad-++ - O *
Fichier Edition Recherche Affichage Encodage Langage Paramétres Outils Macro  Exécution  Modules d'extension  Documents 7 X
¢ 5 i@l s bl e/ miy s EE| = ]

[= lora.conf ﬂl
BLlias /lora "C:\Users\adm\Desktophlora/" ~

3 <Directory "C:\Users\adm\Desktop\lora,/ ">

o OCptions Indexes FollowSymLinks MultiViews
5 RllowOverride all

& <ifDefine APACHE24:>:

7 #bag Require local

8 Require all granted

5 #agy
10 <fifDefine>
11 <ifDefine 'APACHE24>
12 Order Deny,Allow
13 Deny from all
14 BAllow from localhost ::1 127.0.0.1
15 <fifDefine>
16 </Directory> W

Mormal text file length : 366  lines: 17 Ln:9 Col:4 5el:46]3 Windows (CR LF) UTF-8 INS

Redémarrer Apache. Vérifier que la Base de Données, ainsi que le fichier de logs se remplissent au fur et a
mesure des messages montant

En cas de dysfonctionnement, jeter un ceil au chapitre suivant

Q{ *ChUsers\adm’\DesktophloratprotoChirpstack.txt - Motepad++ — O x
Fichier Edition Recherche Affichage Encodage Langage Paramétres Qutils Macro  Exécution  Modules d'extension  Documents 7 X
sHH®B RGBS | (m%x% | BE|S5T1EEEAE®| 6 bl
[=] proteChirpstack td E3 l

1 hed, 26 Ang 2020 14:26:42 +0200 ~

s{"applicationID"™:"1", "applicationName": "Appl&", "deviceName" : "SNIR DUINC 06", "devEUI":"cLPFVmEAA
1bw=","rxInfo™: [], "txInfo": {"frequency™: 868500000, "modulation™: "LORA"™, "loRaModulationInfo™: {"ba
ndwidth™:125, "spreadingFactor™:12, "codeRate™: "4/5", "polarizationInversion™: false}}, "adr":true, "
dr™:0,"fCnt™:353, "fPort™:5, "data™: "BQIAcATAAR—", "ocbjectJSON" " {\"digitalInputh™: {\"2,":0},\"an
alogInputy™: {\"5\":1.2}}","tags":{}, "confirmedUplink™:true, "devAddr": "AJtTZg—"}

2 Q5020078020000

3 Wed, 26 Aug 2020 14:27:02 40200
;{"applicationID":"1", "applicationName":"App06", "deviceName" :"SNIR DUINC 06", "devEUI":"cLPVmEAA
1bw=","rxInfo™: [], "txInfo": {"frequency™: 863100000, "modulation™ : "LORA", "loRaModulationInfo™: {"kba
ndwidth":125, "spreadingFactor™:12, "codeRate™:"4/5", "polarizationInversion™: false}}, "adr":trues, "
dr":0,"fCnt":354, "fPort™:5, "data" : "BOQIAfAIALQ==", "objectJSON" " {\"digitalInputh™: {"\"2\":1},\"an
alogInputh™:{\"5\":1.24}}","tage":{}, "confirmedUplink": true, "deviddr":"AJtTZg=="}

4 0502007C020001 W

Mormal text file length : 4087 lines: 17 Ln:1 Col:1 5el:0|0 Windows (CRLF)  UTF-2 INS
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6 En cas de dysfonctionnement du script PHP
6.1 Wireshark

S’il n’est pas déja installé, installer Wireshark.
En démarrant la capture, configurer un filtre de manicre a limiter la capture aux échanges entre le network
server ChirpStack et votre serveur applicatif. Utiliser pour cela la directive "host"

,_‘ Wireshark - Liste des interfaces de capture X
Entrée Sortie Options
Interface Trafic En-téte de couche de liaison Promi: Snaplen | Tampon Mode Filtre de capture ~
Connexion au réseau local® 11 Ethernet default 2 —
Connexion au réseau local® 4 Ethernet default 2 O
Connexion au réseau local® 3 Ethernet default 2 O
Connexion au réseau local™ 10 Ethernet default 2 —
Connexion au réseau local™ 12 Ethernet default 2 —
Wi-Fi Ethernet default 2 O host 192.168.1.99
Adapter for loopback traffic capture BSD loopback default 2 —
Cisco remote capture Remote capture dependent DLT — — — —
Random packet generator Generator dependent DLT — — — —
55H remote capture Remote capture dependent DLT — — — — W
Activer le mode promiscuous sur toutes les interfaces Gérer les Interfaces...
Filtre de capture pour les interfaces sélectionnées : [ ost 192, 168.1.99 PE bl ] Compiler des BPFs

6.2 Probleme de pare-feu

Dans la capture suivante, le network server ChirpStack essaye d’établir une connexion TCP sur le port 80
pour se connecter a votre serveur web Apache. Il essaye a plusieurs reprises sans succes.
Causes possibles :

*  Votre serveur web Apache est arrété

*  Votre pare-feu empéche les connexions entrantes sur votre PC

£ Capture en cours de Wi-Fi (host 192.168,1.99) — O X
Fichier Editer WVue Aller Capture Analyser Statistiques Telephonie  Wireless  Qutils  Aide
B ® RE QRes=Zd 5= aQaqaq
| ||ﬂ\|:l|:||'f a display filter ... <Cirl-{= v] +
No. Time Source Destination Protocol  Length Info
1 @.opaoee 192.168.1.99 192.168.1.59 TCP 74 4851@ » 30 [SYN] Seq=8 Win=64248 Len=8 M55=1468
2 4.434451 192.168.1.99 192.168.1.59 TCP

16.828803

Sagemcom_d1:5f:.. Broadcast

Frame 1: 74 bytes on wire (532 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{6AB62CF1-2EF2-4ADD
Ethernet II, Src: PcsCompu_97:7a:e5 (88:80:27:97:7a:e5), Dst: HonHaiPr_9b:72:a9 (c@:cb:38:9b:72:a9)

Internet Protocol Version 4, Src: 192.168.1.99, Dst: 192.168.1.59

Transmission Control Protocol, Src Port: 48518, Dst Port: 88, Seq: @, Len: @

Pour résoudre le probléme :
1. désactiver temporairement le pare-feu
2. vérifier que la connexion se fait bien sur le port 80
3. réactiver le pare-feu
4. créer une régle spécifique sur le pare-feu
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Pour créer une régle, ouvrir les parametres du pare-feu, et aller dans "parameétres avancés"

@& Pare-feu Windows Defender - O x
T ﬂ <« Systéme et sécurité » Pare-feu Windows Defender v Rechercher el
, . Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de
configuration Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder a
. o votre ordinateur via Internet cu via un réseau,
Autoriser une application ou
une fonctionnalité via le , L, A
Pare-feu Windows Defender . o Reseaux prives Mon connecté |
¥ Modifier les paramétres de . i . . —
notification . g Réseaux publics ou invités Connecté |
G Activer ou désactiver le Re d des i bli | , . b £
Pare-feu Windows Defender gseaux dans des lieux publics, tels qu'un aéroport ou un cybercafe
% Parametres par defaut Etat du Pare-feu Windows Defender : Activé
G Parametres avancés Connexions entrantes : Bloguer toutes les connexions aux applications ne
Dépanner mon réseau figurant pas dans la liste des applications autorisées
Réseaux publics actifs: .
Voir aussi P devolo-780
Sécurité et maintenance Etat de notification : M avertir lorsque le Pare-feu Windows Defender
Centre Réseau et partage bloque une nouvelle application
Créer une régle pour le trafic entrant. Choisir une régle de type "personnalisée”
0 Pare-feu Windows avec fonctions avancées de sécurité — O *
Fichier Action Affichage 7
ol A N:aYal (HEY
i Parefey Windows avec fonctio) [lE0 0 EETEV AR TEN TS Actions
Regles de trafic entrant
Mam (4] Réglﬁ de trafic entrant a ™
L negles detrafic sortan ) ] o
¥i Regles de sécurité de conne ) Firefox (CA\Program Files\Mozilla Firefox) Mouvelle régle...
‘Lﬂ Analyse ¥ Firefox (C:\Program Files\Mozilla Firefox) ¥ Filtrer par profi
ﬂhﬁichage zans fil (TCP entrant) ] )
Analyse de I'ordinateur virtuel (Demande... w W Filtrer par état
< s || < mmm C T : S Filtrer par groupe v
P X

Type de régle

Etim&s :
@ Type de régle

Programme
Protocole et ports
| @ Etendue
@ Action

Profil

i @ MNom

Réseau IoT LoRaWAN

Sélectionnez le type de régle de parefeu a créer.

Quel type de régle voulez-vous créer 7

) Programme

Reégle qui contrile les connexions d'un programme.

) Port

Reéale qui contrile les connexions d'un part TCP ou UDP.

() Prédéfinie -
Affichage sans fil

Reégle qui contrile les connexions liges a |'utilisation de Windows.

(® Personnalisée
Régle personnalisée.
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Choisir "tous les programmes"

@ Assistant Nouvelle régle de trafic entrant >
Programme
Spécifiez le chemin d'accés complet au programme et le nom du fichier exécutable du programme auguel comespond cette régle.
Etimes :
Type de ragle Cette régle s'appliquet-elle & tous les programmes ou & un programme spécifiqgue 7
& Programme
@ Protocole et ports (@ Tous les programmes
Erend La régle s'appligue & toutes les connexions de |'ordinateur qui comespondent & d'autres
& Hendue propriétés de régles.
@ Action l .
(C) Au programme ayant pour chemin d'acces -
@ Profil
& Mom )
Exemples c:\chemin‘\program .exe
% ProgramFiles 3\Intemet Explorertiexplore. exe
Port TCP local 80
@ Assistant Nouvelle regle de trafic entrant *
Protocole et poris
Spécifiez les protocoles et les ports awxguels s'applique cette régle.
Etimes :
= ‘zppli ?
@ Type derigle A quels ports et protocoles cette régle = 'appliquet-slls 7
@ Programme
& Protocole et ports e I TcP " I
@ Hendue Numéro de protocole : 6=
@ Action
@ Profil
@ Nom Fort local : Ports spécifiques
Part distant Tous les ports ~
Bxemple : 80, 443, 5000-5010
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Autoriser ’adresse IP du network server

@ Assistant Nouvelle régle de trafic entrant >
Etendue
Spécifier les adresses |F locales et distartes auxquelles s'applique cette régle.
Etimes :
& Type de régle
@ Programme A quelles adresses |P locales cette régle s applique-t-elle ?
@ Protocole et ports (® Toute adresse IP
@ Eendus (") Ces adresses IP :
& Action
@ Profil
@ MNom
Personnaliser les types d'inteffaces awauels cette réale s'applique : Perso
A quelles adresses |P distantes cette régle s appliguet-elle ?
() Toute adresse IP
(®) Ces adresses P :
152.168.1.55 I Ajouter._. |I
< Précedent Suivant = Annuler
@ Assistant Nouvelle regle de trafic entrant X
Action
Spécifiez une action 3 entreprendre lorsqu'une connexion répond awx conditions spécifidées dans la régle.
Etimes :
@ Type de rigle Quelle action entreprendre lorsgu'une connexion répond awx conditions spécifidées 7
@ Programme
(@) Autorizer la connexion
@ Protocole et ports Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi gue celles qui
& Etendus ne le sont pas.
& Action (") Autoriser la connexicn si elle est sécurisée
) Cela comprend uniguement les connexions authentifiées 3 I'aide du protocole IPsec. Les
@ Profil connexions sont sécursées a |'aide des paramétres spécifiés dans les propriétés et régles
|Psec du nceud Regle de sécurité de connexdan.
& MNom
(") Bloguer la connexion
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Appliquer la régle pour tous les profils réseaux

@ Assistant Nouvelle régle de trafic entrant >

Profil
Spécifiez les profils auxguels ='appligue cette régle.

Etiq:es :

@ Type derégle Quand cette régle est-ele appliguée 7

@ Programme

@ Protocole et ports Domaine

& Bendus Lors de la connexdon d'un ordinateur & son domaine d 'entreprise.

& Action Prive

& Profi Lors_d_e la connexion d'un ordinateur a un emplacement réseau privé, par exemple a
domicile ou au bureau.

& Mom Public

Lors de la connexion d’un ordinateur a un emplacement public.

Saisir un nom pour la regle

ﬂ' Assistant Mouvelle régle de trafic entrant x

Nom

Speécifier le nom et la description de cette régle.

Etim&s :
Type de régle
Programme

Protocole et ports
Mom :

Etendue
|Fc:rrnation LoRa autorisation hitp entrant depuis NS |

Action
Priofil Description facultatif) :
Maom ‘l ‘

& & & & & & &

Vérifier que I’application de la régle résout le probléme de connexion du network server a votre serveur
applicatif
A propos de pare-feu, il est parfois intéressant d’activer la régle aui autorise les pings entrants :

0 Pare-feu Windows Defender avec fonctions avancées de sécurité — [} x
Fichier Action Affichage ?
L A sl
@ Pare-feu Windows Defender av Régles de trafic entrant Actions
B R?gles detrafic entrant MNom # || Régles de trafic entrant -~
Régles de trafic sortant -
%5 Régles de sécurité de conne Partage de fichiers et d'imprimantes (Demande d'écho - [ICMPv entrant) WA Nouvelle régle..,
.‘_'.aAnaIyse Partage de fichiers et d'imprimantes (Demande d'écho - T Filtrer par profil N
Partage de fichiers et d'imprimantes (Demande d'écho - 7 Filtrer par état ’
Partage de fichiers et d'imprimantes (LLMMR-UDP-In) T Filtrer par groupe 4
Partage de fichiers et d'imprimantes (NB-Datagramme-Entrée) Affichage »
Partage de fichiers et d'imprimantes (NB-Datagramme-Entrée) R
- - . . |G Actualiser
Partage de fichiers et d'imprimantes (NB-MNom-Entrée)
Partage de fichiers et d'imprimantes (NB-Nom-Entrée) |5 Exporter la liste...
Partage de fichiers et d'imprimantes (NB-5ession-Entrée) Aide
Partage de fichiers et d'imprimantes (NB-5ession-Entrée) . o
Partage de fichiers et d'imprimantes (service Spouleur - RPC) v N e AT e M T S P e e SR =
< sl el T o o T - > O Activerlarégle I v
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6.3 Probléme de réglage Apache

Dans la capture suivante, on voit que la connexion TCP se passe bien (trames 1 a 3) et que le network server
"pousse" bien les données vers le serveur applicatif (trame 4)

Cependant, on voit une erreur "403 forbidden" en trame 5. Il s’agit d’un code d’erreur renvoyé par le
serveur web Apache.

Il s’agit vraisemblablement ici d’une erreur de configuration de I’Alias (cf p 38 chapitre 5.5)

M ~Wi-Fi (host 192.168.1.99) - O X

Fichier Editer Wue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide

Am 1 ® RREQe==F L 5= QaqQaqH

[i |Apply a display filter ... <Ctrl-/= |+
Mo. Time Source Destination Protocol  Length Info ~

1 @.eeeaa8 192.168.1.99 192.168.1.59 TCP 74 48782 + 8@ [SYN] Seq=0 Win=64248 Len=0 MS5=146@ SACK PERM=1 TSval=1812

2 B.@eelss 192.168.1.59 192.168.1.99 TCP 66 8@ = 48782 [SYN, ACK] Seq=0@ Ack=1 Win=65535 Len=8 MS55=146@ WS=256 SACK—

3 B.eez2748 192.168.1.99 192.168.1.59 TCP 60 48782 =+ 80 [ACK] Seq=1 Ack=1 Win=64256 Len=8

4 B.093387 192.168.1.99 192.168.1.59 HTTP 693 POST /lora/protoChirpstack.php?event=up HTTP/1.1 (application/json)

5 @.ee4648 192.168.1.59 192.168.1.99 HTTP 512 HTTP/1.1 483 Forbidden (text/html)

6 8.886177 192.168.1.99 192.168.1.59 TCP 60 48782 + 80 [ACK] Seq=648 Ack=459 Win=64128 Len=8

7 B.886s496 192.168.1.99 192.168.1.59 TCP 6@ 48782 =+ 80 [FIN, ACK] Seq=648 Ack=459 Win=64128 Len=@

8 B.886576 192.168.1.59 192.168.1.99 TCP 54 80 =+ 48702 [ACK] Seq=459 Ack=641 Win=13856@ Len=@ W
£ >

> Frame 4: 693 bytes on wire (5544 bits), 693 bytes captured (5544 bits) on interface \Device\NPF_{GAS62CF1-2EF2-4ADD-B8BC-5305E8004548}, 1 A
» Ethernet II, Src: PcsCompu_97:7a:e5 (@8:88:27:97:7a:e5), Dst: HonHaiPr_9b:72:a9 (c@:cb:38:9b:72:a9)

» Internet Protocol Version 4, Src: 192.168.1.99, Dst: 192.168.1.59

> Transmission Control Protocol, Src Port: 48762, Dst Port: 88, Seq: 1, Ack: 1, Len: 639

© Hypertext Transfer Protocol

v
£ >
ad ~
BC 4e
78 65
65 s
36 55
S¢ 3d
BE 7
7b
35
izationI nversion
“:false} },"adr":
true,"dr
:615,"
49
T 65
64 ]
Sc Sc { \"2\":e
67 78 7
31 : 7d 7
2c 6T €
5b 74 k":true,
22 41 "devAddr ":"AJETZ W
0 > JavaScript Object Motation (json), 459 byte(s) || Pagquets: 10 - Affichés: 10 {100.0%)- Perdus: 0 (0.0%:) || Profile: Default
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6.4 Sirien ne fonctionne

11 est possible de tester le script PHP en simulant avec la commande curl, le push HTTP du network server
ChirpStack vers votre serveur applicatif.

curl -d @message.json -H "Content-Type: application/json" http://192.168.1.115/lora/protoChirpstack.php

En cas d’erreur du script php, les messages d’erreur affichés sont alors ici visibles.

=
C:\Users\adm\Desktop»cd lora al
C:\Users\adm\Desktop\lora>curl -d @message.json -H "Content-Type: application/json" http://localhost/lora/protoChirpstack.php

{Success: true}
C:\Users\adm\Desktop\lora>

fichier message.json contenant un object/SON (message décodé LPP par ChirpStack)

Accueil WAMP /Dfimg/message M +

el » =

c Q D ﬁle:,-",-",-"D:,-"'lmJ file:///D:/img/message.json

150N Données brutes En-tétes

Enregistrer Copier Formater et indenter

{
"applicationID™: ™17,
“applicationname”: "Appee”,
"deviceName": "SNIR_DUINO_B&",
“devEUI™: "cLPvmeAAlbw=",
“rxInfo”: [],
"txInfo": {
"frequency™: B621898888,
"modulation™: "LORAM,
"leRaMedulationInfo™: {
“bandwidth™: 125,
"spreadingFactor™: 12,
"codeRate™: "4/5",
“polarizaticnInversicon™: false
1
Is
"adr®: true,
"dr": &,
“font™: 676,
"frort": 5,
"data™: "BQIADQIAAQ==",
“objectlsonN™: "{\“digitalInput’":{\"2%":1}, "analogInput’™:{\"5\":1.17}}",
"tags": {I,
“confirmeduplink™: true,
“devaddr®: "AltTig=="
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7 Pour aller plus loin : exploitation de la BdD

11 est tout a fait possible de développer une application PHP pour visualiser le contenu de la BdD.

Il est également possible d’utiliser des solution open source existantes, ce que nous allons faire avec
Grafana.

7.1 Installation de Grafana

Décompresser le fichier Zip et démarrer Grafana-server.exe. Autoriser 1’application a accéder au réseaux

bin - O >

« v » grafana-7.1.4 » bin w0 Rechercher da... ©

*  Nom
3 Accés rapide

[ grafana-cli.exe

[ Bureau F -
| | grafana-cli.exe.md5

‘ Teléchargements - TR

= Documents * D grafana-server.exe.md3

&=/ Images -

[ I e 4 ol [ L
d¢élément(s) 1 élément sélectionné 53,0 Mo =
&P Alerte de sécurité Windows >

Le Pare-feu Windows Defender a bloqué certaines

fonctionnalités de cette application.

Le Pare-feu Windows Defender a blogué certaines fonctionnalités de grafana-server.exe sur
tous les réseaux publics et privés.

@ Mom : grafana-server.exe
Editeur : Inconnu
Chemin C:wsers\adm'desktop\grafana-7. 1. 4bin‘\grafana-
d'acces ; SEMVEr,EXe

Autoriser grafana-server,exe & COmmMUNIQUESr SUr CES réseau |

Réseaux privés, tels qu'un réseau domestigue ou un réseau d'entreprise

Réseaux publics, tels qu'un aéroport ou un cybercafé (non recommandé
car ces réseaux sont rarement sécurisés)

Si les applications sont autorisées via un pare-feu, quels sont les risgues encourus ?

G.ﬂ.utﬂriser l'acces Annuler

Pour se connecter a Grafana :
user : admin
password : admin

Une fois connecté, Grafana propose de changer le mot de passe, mais il est possible de cliquer sur "skip"
pour ignorer
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IS Grafana ¥ |+
< O @ localhost:3000/login

Email or us

admin

Pa

7.2  Création d’une source de données

Choisir le menu "data sources"

O x

15 Configurstion: Data Sources- G+ X | +

é

O @® localhost:3000/datasources

{é} Configuration

Organization: Main Org.

B Data Sources A Users A Teams % Plugins

By MySQL  default

Configuration

B Data Sources

A Users

o ChirpStack

A Teams
% Plugins

localhost:3000/datasources e

[T
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Choisir "mysql" pour un SGBD MySQL ou MariaDB
15 Add data source: Add data sour: X aF - g s
& O @ localhost:3000/datasources/new % = 3
éb P éceholtler for the distributed tracing system -
@ Core
SQL
MySQL
[ Data source for MySQOL databases m
MysOL
@ Core

Régler les parameétres d’acces a la BdD

15 MySQL-1: Settings - Grafana x | + N g S
< O @ localhost:3000/datasources/edit/2/ A 4
m Data Sources / MySQL-1
MHSGL Type: MySQL
{4 Settings
Name @ | proto ChirpStack Default
MySQL Connection
Host localhost:3307
Database protochirpstack
User root Password
TLS Client Auth With CA Cert ©
Skip TLS Verify
G proto ChirpStack: Settings - Gra® x| + a = .
<& O @ localhost:3000/datasources/edit/2/ Yo 3= -

MySQL details

Min time interval @

User Permission

permissions. Checkout the MySOL Data Source Docs for more information.
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The database user should only be granted SELECT permissions on the specified database & tables you want to query. Grafana does not
validate that queries are safe so queries can contain any SQL statement. For example, statements like USE otherdo; and
DROP TABLE user; would be executed. To protect against this we Highly recommmend you create a specific MySQL user with restricted

v Database Connection OK
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7.3 Création d’un tableau de bord
I3 Home - Grafana * 4+ - 2 %
< 2 0O @ localhost:3000/?0rgld=1 ¥ 3= 2

g Home

Documentation

Welcome to Grafana

Tutorials Community Public Slack

88 Dashboard
(& Folder
&, Import

The steps below will
guide you to quickly
finish setting up your
Grafana installation.

Remove this pane

Grafana fundamentals

Set up and understand Grafana if you
have no prior experience. This tutorial
guides you through the entire process
and covers the “Data source” and
“Dashboards" steps to the right.

COMPLETE

Add your first data
source

=

[ ]
Learn how in the docs &
il
localhost:3000/dashboard/new
Créer un panneau
15 New dashboard - Grafana ®x 4+ B = i
< (O @ localhost:3000/dashboard/new?orgld=1 ¥ 3= =
88 New dashboard i+ | B | @ =] @ Last6hours v || Q || & | ~
X
+ Add new panel
Convert to row
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.. ’ ’ r
Choisir la source de données préalablement créée
18 New dashboard - Grafana x B - g 23
& (@] @ localhost:3000/dashboard/new?editPanel=2&orgld=1 hs 3= 2
& New dashboard / Edit Panel & Discard Save m
i i ~ AR .
Fill Fit Exact (@ Last 6 hours Q| Panel Field T 5
Panel Title v Settings
10 Panel title
Panel Title
0.5
No data
Description
0 Panel description supports markdown and links.
-0.5
4
1.0
11:00 12:00 13:00 14:00 1500 16:00 Transparent
Display panel without a background
B Query 1 iA Transform 0 & Alert 0
’ e default ~ ] ® | » Queryoptions MD=-auto=415 Interval=1m Query inspector > Visualization
> MysSQL ~ Display
« default v g v rbewd Bars
I‘.\ proto ChirpStack I Time column time  Metric column @  none Lines
e+
&= -- Grafana - Line width 1 -
nefilter  +
k= -- Dashboard -- Staircase
= - Mixed - Areafill 1 -
FOrTat a5 MMESENEs = EditSQL  Show Help » Generated SQL »
Fill gradient 0 -
far " "
Choisir la table "mesures
75 New dashboard - Grafana x|+ - B
<~ O @ localhost:3000/dashboard/new?editPanel=2&orgld=1 5 = 3
& New dashboard / Edit Panel @& | Discard Save m
w o ~
Fill Fit Exact @ Last 6 hours Q| o Panel Field ST »
Panel Title ~ Settings
10 Panel title
Panel Title
0.5
No data
Description
0 Panel description supports markdown and links.
-0.5
4
1.0
11:00 12:00 13:00 14:00 15:00 16:00 Transparent
Display panel without a background
B Query 1 VA Transform o & Alert 0
.- proto ChirpStack v > Queryoptions MD=auto=720 Interval=1m Query inspector > Visualization
~ Display
v A g v r D e
. Bars
FROM select table Time column time Metric column @  none
| Lines [ @]
SELECT mesures
Line width 1 -
WHERE Macro: S__timeFilter 4
Staircase
GROUP BY +
Areafill 1 -
Formatas | Time series = EditSQL  Show Help » Generated SQL » ) 0
localhost:3000/# A ] M
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. ’
Ajouter les champs correspondants aux entrées AlS et D2
18 New dashboard - Grafana x B - g 23
& (@] @ localhost:3000/dashboard/new?editPanel=2&orgld=1 hs 3= 2
& New dashboard / Edit Panel & Discard Save m
i i ~ AR .
Fill Fit Exact (@ Last 6 hours Q| Panel Field T 5
Panel Title v Settings
16 Panel title
14 Panel Title
12 Description
Panel description supports markdown and links.
1.0
08 p
11:00 12:00 13:00 14:00 15:.00 16:00 B
ais Transparent
Display panel without a background
B Query 1 iA Transform 0 & Alert 0
wi+ proto ChirpStack v || @ | » Queryoptions MD=-auto=720 Interval=1m Query inspector > Visualization
~ Display
v A L v+ D@ W
Bars
FROM mesures Time column datation Metric column @ none
Lines [ @]
SELECT Column: ai5
Line width 1 -
WHERE Macro: §_tin  Aggregate Functions
Alias Staircase
GROUP BY +
Formatas | Time series - ooy oW eI > Generated SQL »
Fill gradient 0 -
I35 Mew dashboard - Grafana x |+ - o 23
&< (O @ localhost:3000/dashboard/new?editPanel =2 &orgld=1 ¥ 3= 9
€& New dashboard / Edit Panel & | Discard Save m
i [} ~ ) w~ .
Fill Fit Exact (@) Last 6 hours al o Banel Field T >
Panel Title ¥ Settings
16 Panel title
14 Panel Title
12 Description
Panel description supports markdown and links.
10
08 y
11:00 12:00 13:00 14:00 15:00 16:00 B
ais Transparent
Display panel without a background
B Query 1 i3 Transform o 4 Alert o
-+ proto ChirpStack v » Queryoptions MD-auto-720 Interval - 1m Query inspector > Visualization
~ Display
v A g v + 0o w
Bars
FROM mesures  Time column datation  Mefric column ©  none
Lines [ @]
SELECT Column: ai5  +
Line width 1 -
CO|UI'I1I'I:D +
Staircase
ais
'WHERE Macro: §
GROUP BY + .
localhost3000/% JLOELAT . -
Réseau IoT LoRaWAN 52/55 BQ




Lycée Maupertuis — Saint Malo 10/04/23 TP mise en ceuvre LoORaWAN
. . = O x
15 New dashboard - Grafana x | I8 Using MySOL in Grafana | Grafar X | aF
<« O @ localhost:3000/dashboard/new?editPanel=2&orgld=1&from=now-6h&to=now 5 ¥E 2

€& New dashboard / Edit Panel & Discard Save m
~ AN
Fill Fit Exact (@ Last 6 hours Q o Panel Field T >
Panel Title ~ Settings
120 Panel title
115 Panel Title
110 Description
105 Panel description supports markdown and links.
1.00
i
095
13:00 1400 15:00 16:00 17:00 18:00 Transparent
ai5 diz Display panel without a background.
B Query 1 va Transform o 8 Alert o
> Visualization
«.» proto ChirpStack ~ || @ | » Queryoptions MD=auto=707 Interval=1m Query inspector - Display
Bars
~ A S v o+ D @® @
Lines [ @]
FROM mesures  Time column datation  Metric column ©  none
Line width 1 -
SELECT Column: ai5  +
Staircase
Column:di2 +
Area fill 1 -
WHERE Macro: $__timeFilter  +
Fill gradient 0 -
GROUP BY +
Points
Formatas | Time series - L | Show Help » Generated SQL »
. . = ] *
15 Mew dashboard - Grafana x | T8 Using MySQL in Grafana | Grafar X | +
& O @ localhost:3000/dashboard/new?tab=query&editPanel=2&orgld=1&from=1598450580274&10=15984... ¥5 = 2
&  New dashboard / Edit Panel @& | Discard Save m
. y e - e nE- - “o -
Fill Fit Exact < (@) 2020-08-26 16:03:00 to 2020-08-26 16:05:39 ¥ <] — Panel Field Overrides >
Entrées Al5 et DI2 v Settings
40 Panel title
30
\\
. Description
20 & . Panel description supports markdown and links.
S - - -
1.0 —— |
P
0
16:03:30 16:04:00 16:04:30 16:05:00 16:05:30 Transparent
ai5 diz Display panel without a background.
B Query 1 {3 Transform o L Alert 0
> Visualization
i« proto ChirpStack - > Query options MD=auto=707 Interval = 1m Query inspector - Display
Bars
v A S v o+ B @ W
Lines [ @]
Line width 1 -
Staircase
FROM mesures
WHERE Area fill 1 -
$__ timeFilter(datation)
ORDER BY datation Fill gradient 0 .
Formatas | Timeseries - Show Help »  Generated SQL » Points
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L’utilisation de la macro § _time() permet d’exploiter le timestamp de la BAD
NB : il y a 2 fois le caractére souligné (tiret du 8)

15 Mew dashboard - Grafana X 15 Using MySQL in Grafana | Grafar X | + - = e
- O B8 nhttps//grafana.com/docs/grafana/latest/features/datasources/mysql/ B 4 2
Blog Successes Community Documentation GrafanaCon Tutoerials
Macro example Description
Will be replaced by an expression to convert
UNIX timestamp and rename the column to
$ time{dateColumn)
time_sec . For example,
UNIX_TIMESTAMP(dateColumn) as time_sec
Will be replaced by an expression to convert
UNIX timestamp and rename the column to
$_ timeEpoch(dateColumn)
time_sec . For example,
UNIX_TIMESTAMP(dateColumn) as time_sec
Will be replaced by a time range filter using t
specified column name. For example,
§ timeFilter(dateColumn) dateColumn BETWEEN
FROM_UNIXTIME(1494410783) AND
FROM_UNIXTIME(1494410983)
Will be replaced by the start of the currently
£ timeFrom{) active time selection. For example,
FROM_UNIXTIME(1494410783)
Will be replaced by the end of the currently
$  timeTo() active time selection. For example,
FROM_UNIXTIME(1494410983)
Will be replaced by an expression usable in
GROUP BY clause. For example,
$_ timeGroup(dateColumn, '5m")
*cast(cast(UNIX_TIMESTAMP (dateColumn)/(
as signed) 300 as signed),
Il est possible d’agrandir le panneau dans le tableau de bord..
Sauvegarder le tableau de bord.
. . — O x
15 Mew dashboard - Grafana X | I8 Using MySQL in Grafana | Grafar X | T+
< O @ localhost:3000/dashboard/new?orgld=1&from=1598450580274&t0=15984507397... ¥5  ¥= -
g8 New dashboard i+ . & =) ¢ || (@ 2020-08-26 16:03:00 to 2020-08-26 16:05:39 ~ || > | Q | ~

Entrées Al5 et DI2

16:03:30 16:04:00 16:04:30 16:05:00 16:05:30

ais di2 :
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: ; = O >
15 MNew dashboard - Grafana X | ¥5 Using MySQL in Grafana | Grafa: X | 4
MNew dashboard - Grafana L : .
- O ® ‘.uw...u crereremDard/new?orgld=... ¥g 3= -
@ Save dashboard as... X
Dashboard name
Mon tableau de bord
Folder
General -
Copy tags
La visualisation des données fonctionne. Elle peut étre paramétrée
. . = ] X
15 Mon tablesu de bord - Grafana X | I8 Using MySQL in Grafana | Grafar X | -+
& ) @ localhost:3000/d/4GMj7XNGk/mon-tableau-de-bord?orgld=1&from=1598450581811&to=... ¥5 3= 2
go Mon tableau de bord % <3 1h{* = &3 & ¢ I@ 2020-08-26 16:03:01 to 2020-08-26 16:05:20 ~ I > a8 -
Absolute time range Relative time ranges
From Last 5 minutes
9 2020-08-26 16:03:01 .
Last 15 minutes
30\ T Last 30 minutes
2020-08-26 16:05:20
25 Last 1 hour
20
Last 6 hours
It looks like you haven't used this timer picker
1.5 : before. As soon as you enter some time Last 12 hours
) intervals, recently used intervals will appear
: p Last 24 hours
10 e here.
Read the documentation to find out more about Last 2 days
how to enter custom time ranges.
035 Last 7 days
Browser Time France, CEST UTC+02:00 | Change time zone
16:03:10 16:03:20 16:03:30 16:03:40 16:03:50 16:03:20
aid diz
Réseau [oT LoRaWAN 55755 BQ




	1 Matériel et logiciels mis en œuvre
	1.1 Potentiomètre
	1.2 Carte Lilygo Wemos XI
	1.3 Driver USB
	1.4 IDE Aduino
	1.5 Librairie Lilygo Wemos XI
	1.6 Shield LoRaWAN ATIM ACW DUINO (ou ACW PI)
	1.7 Librairie ATIM
	1.8 notepad++
	1.9 Infrastructure LoRaWAN
	1.10 WAMP server
	1.11 Grafana
	1.12 Wireshark

	2 Mise en œuvre du device (carte Wemos XI + shield ATIM LoRaWAN)
	2.1 Connexion de la carte Wemos XI au PC
	2.2 Configuration de l’IDE Arduino pour la carte Wemos XI
	2.3 Configuration de l’IDE Arduino pour utiliser le shield LoRaWAN ATIM
	2.4 Programme exemple ATIM
	2.5 Câblage

	3 Network server ChirpStack
	3.1 Clé WiFi SMC
	3.2 Connexion au réseau
	3.3 Accès au Network Server Chirpstack
	3.4 Application
	3.5 Enregistrement du device sur le Network Server
	3.6 Analyse d’un message

	4 Modification du device
	4.1 Câblage
	4.2 Sauvegarde du sketch
	4.3 Modification du sketch
	4.4 Visualisation sur ChirpStack

	5 Serveur applicatif
	5.1 Ajout intégration dans ChirpStack
	5.2 Installation de WAMPserver
	5.3 Création d’une Base de Données
	5.4 Script PHP
	5.5 Création d’un alias pour le script PHP

	6 En cas de dysfonctionnement du script PHP
	6.1 Wireshark
	6.2 Problème de pare-feu
	6.3 Problème de réglage Apache
	6.4 Si rien ne fonctionne

	7 Pour aller plus loin : exploitation de la BdD
	7.1 Installation de Grafana
	7.2 Création d’une source de données
	7.3 Création d’un tableau de bord


